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Розглянемо основні класи небезпек, характерних  для розгортання систем виявлення 

вторгнень на основі віртуальних машин – Virtual Machines (VM), оскільки саме вони є основ-

ним елементом побудови інформаційної інфраструктури організації у хмарних сервісах [1]. 

VM image sharing. Вважається, що існує репозиторій образів різних VM, а користувач 

на їх основі може сконфігурувати потрібний образ. Таке використання образів з репозиторію 

може спричинити появу вразливостей у системі [2]. Зловмисник може знайти вразливості в іс-

нуючому образі або завантажити у репозиторій власний, шкідливий, образ VM.  

VM isolation. З іншого боку проблему становить використання VM в ізоляції від інших 

віртуальних машин, що працюють на тому ж комп'ютері. Очевидно, що вони мають бути ізо-

льовані одна від одної. Попри логічну ізоляцію існує проблема доступу до спільних ресурсів 

(пам'яті, дискового простору). Через що виникає проблема крос-VM атак.  

VM escape. Це ситуація, коли зловмисник обходить систему управління VM [3]. В цьо-

му випадку зловмисник отримає доступ до інших VM, що може спричинити також неавторизо-

ваний доступ до файлів на жорстких дисках. До таких вразливостей в основному схильні сис-

теми 

IaaS [4]. 

VM migration. Під час міграції весь інформаційний контент VM стає відкритим при пе-

редачі даних по мережі [5]. На додачу модуль міграції може бути скомпрометований атакуючим 

зловмисником для переміщення VM на сторонній сервер. Тому критично важливим є виконан-

ня операції міграції VM з дотриманням всіх заходів безпеки. 

Безпечне управління образами забезпечується за допомогою спеціально розробленого 

фреймворку, згідно якого кожну операцію може виконувати тільки авторизований користувач. 

Крім того рекомендується використовувати журналювання всіх операцій. 
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