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RESOURCES. 

The aim of the thesis is to develop methods and algorithms for selecting voice 

channels on the network to ensure the quality of voice services. Methods and software 

used in system development: Matlab Simulink, Simple TCP Socket Tester, TCP / IP 

Builder. 

Well-known network deployment systems are worked out, structure and diagrams 

of router construction and configuration, software and hardware for development are 

described, and safety issues are examined. 
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ВСТУП 

 

Актуальність теми. Трафік даних за об’ємами на сьогоднішній день вже 

перевищує голосовий трафік, але голосові послуги все ще складають більшу 

частину структури доходів операторів зв'язку. Проблема якості передачі голосу 

завжди була важливою для мереж зв'язку, але особливо гостро ці питання постали 

перед операторами і виробниками телекомунікаційних систем з появою 

можливості передавати голос по мережах з пакетною комутацією. 

У традиційних телефонних мережах якість голосу є невід'ємною та 

гарантованою цінністю, саме тому вона тісно пов'язана з якістю телефонних 

послуг. У той же час мережі з комутацією пакетів спочатку не були розроблені 

для передачі голосового трафіку. Для забезпечення якості передачі голосу 

необхідно використовувати спеціальні методи. Сукупний показник послуги 

залежить від ефективності роботи та складності цих методів: співвідношення 

ціна-якість, що в свою чергу визначає попит на послугу. 

Одне з найактуальніших наукових завдань у галузі телекомунікацій - це 

передача трафіку в режимі реального часу відповідно до набору вимог до якості 

обслуговування. Ц пов’язано з тим, що потоки даних надсилаються по мережі, 

ресурси якої повинні бути розподілені у певній пропорції щодо цих потоків. 

Для передачі даних необхідно створити механізми, що дозволяють швидко 

вирішити проблему розподілу ресурсів відповідно до характеристик потоків 

даних, що передаються телекомунікаційними вузлами. 

Провівши аналіз наукової літератури за даною тематикою, з`ясувалось, що 

значна частина робіт та статей стосувалася проблеми забезпечення якості 

обслуговування (QoS) в мережах з комутацією пакетів. Наприклад, багато вчених 

з різних країн беруть участь у визначенні показників якості голосу для мереж IP 

(VoIP) з комутацією пакетів. Серед них виділяються такі вчені як Вишневський 

М. В., Гольдштейн Б. С., Горелов А. В., Степанов С. Н. Шелухін А. І., Яновський 

Г. Г., Ромашкова А. Н., Вегесна Ш., Макквері С., Девідсон Дж. Та ін. Однак 
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методам та алгоритмам якості передачі мови не завжди приділяється достатньо 

уваги. 

Однією з головних проблем при визначенні оптимальних моделей 

мережевого трафіку є те, що під час маршрутизації інформація про якість 

голосових повідомлень у різних напрямках є неповною або неточною. Ця ситуація 

ускладнює а іноді перешкоджає застосуванню вимог QoS. У цих умовах найкраще 

використовувати спеціальні методи та алгоритми для маршрутизації мовного 

трафіку, використовуючи часткову або приблизну інформацію про затримку та 

пропускну здатність мережевих ділянок. 

Об’єкт дослідження - це процес обслуговування трафіку мультисервісної 

телекомунікаційної мережі для забезпечення якості обслуговування. 

Предмет дослідження - моделі та методи підвищення якості транспортних 

послуг у мультисервісних мережах. 

Мета і завдання дослідження - розробити методи та алгоритми вибору 

каналів передачі голосу в мережі для забезпечення якості голосових послуг. 

Для досягнення мети необхідно вирішити такі завдання: 

1. Проаналізувати існуючі теоретичні та практичні підходи до вирішення 

проблеми якості передачі голосової інформації в мережах з пакетною комутацією. 

2. Визначити завдання забезпечення якості передачі голосу по мережі 

шляхом пошуку найімовірнішого маршруту в мережевому графіку. 

3. Розробити методи та алгоритми для вирішення проблеми визначення 

найбільш ймовірного маршруту в мережі, враховуючи обмеження по затримці та 

пропускній здатності, а також вартість та якість голосових послуг. 

4. Оцінити ефективність алгоритмів, розроблених на основі запропонованих 

методів забезпечення якості передачі мови в мережі порівняно з відомими 

алгоритмами. 

5. На практиці перевірити ефективність запропонованих методів для різних 

сценаріїв маршрутизації голосового трафіку по мережі. 

Методи дослідження. Під час вирішення вищезазначених проблем, були 

використані методи теорії ймовірностей теорії графів, теорії оптимізації, та 
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методи моделювання математичної статистики. Результати та висновки, викладені 

у дипломній роботі, підтверджуються імітаційним моделюванням та практичною 

реалізацією методів, розроблених у реальній комунікаційній мережі. 

Наукова новизна дослідження полягає в наступному: 

1. Вперше запропоновано структурну та функціональну модель мережевого 

пристрою з динамічною віртуалізацією ресурсів для опису процесу віртуалізації 

маршрутизатора при оптимізації для певного рівня типових параметрів якості 

обслуговування послуг. 

2. Набула подальшого розвитку модель програмного забезпечення 

маршрутизатора, оскільки вона здатна визначати віртуальні аналоги апаратних 

маршрутизаторів з мінімумом мережевих ресурсів, необхідних для забезпечення 

певного рівня якості, на відміну від відомих раніше моделей.  

Практичне значення отриманих результатів. Застосування розроблених 

методів та алгоритмів дозволило забезпечити необхідну якість послуг передачі 

голосу через мережу з урахуванням недостовірної інформації щодо характеристик 

мережі. Розроблені алгоритми дуже ефективні і, порівняно з відомими 

алгоритмами, потребують менших обчислювальних ресурсів для впровадження, 

розрахунків та більш точної продуктивності.  

Особистий внесок. Всі результати наукових, теоретичних і практичних 

досліджень, викладені в роботі, одержані автором особисто.  

Апробація результатів роботи. 

Основні наукові результати і положення дисертації представлені, 

доповідались та всебічно обговорювались на VІІ Міжнародній науково-технічній 

конференція молодих учених та студентів «Інформаційні моделі, системи та 

технології» (м. Тернопіль, 2019);  

Публікації. 

Були опубліковані тези «Метод забезпечення якості передачі голосових 

сигналів в комп’ютерних мережах» та «Підвищення якості передачі потокового 

трафіку» 
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РОЗДІЛ 1 

 АНАЛІЗ МЕТОДІВ ЗАБЕЗПЕЧЕННЯ ЯКОСТІ НАДАННЯ ПОСЛУГ В 

МУЛЬТИСЕРВІСНИХ ТЕЛЕКОМУНІКАЦІЙНИХ МЕРЕЖАХ 

 

У першому розділі розглядаються основні поняття та характеристики 

мультисервісних телекомунікаційних мереж, а також коротко описуються 

системи обслуговування інформаційного потоку, їх структура та класифікація, 

дисципліни обслуговування, математичні моделі та основні характеристики 

потоку події. Основні показники якості послуг та форма їх оцінки в мережі 

оператора телекомунікацій на основі аналізу суб'єктивного сприйняття 

користувача. На основі аналізу літературних джерел проводиться огляд та 

визначено основні особливості та недоліки методів управління трафіком у 

комунікаційних мережах. 

 

1.1. Стандартизація якості обслуговування в багатофункціональних 

телекомунікаційних мережах. 

 

Якість обслуговування (QoS) активно досліджується та стандартизується 

протягом історії телекомунікаційної галузі. Міжнародний союз електрозв'язку 

(МСЕ) зробив значний внесок у розвиток та вдосконалення різних принципів 

якості обслуговування. МСЕ визначив вимоги та стандарти для різних показників 

якості обслуговування, намагався стандартизувати багато мережевих пристроїв, 

що забезпечують необхідну якість показників обслуговування, та сформулював 

основні поняття та визначення [1]. 

Мультисервісною мережею називається структура інформаційного зв’язку, 

в якій клієнт може отримувати декілька послуг по лінії абонента (декілька різних 

послуг): 

- інтернет: доступ до всесвітньої павутини, веб-сайтів, FTP (передача 

файлів), електронної пошти тощо. 

- VoIP - IP-телефонія, пакетний телефонний зв’язок; 

- IPTV TV: трансляція відео в IP-мережі. 
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Кожна з цих служб має свої вимоги до повноцінної роботи каналу зв'язку 

(див. табл. 1.1). 

 

Таблиця 1.1 

Вимоги до QoS для кожної категорії сервісів  

Тип послуги Втрати 

пакетів P, % 

Затримка T, 

мс 

Джитер J, 

мс 

Пропускна здатність 

C, кбіт/с 

IP-телефонія 0,1 <300 <150 64 

Відео-конференція 0,8 <100 <30 2048 

IPTV 1,5 500 50 10240 

Дані 0,1 1000 1000 2048 

Відео за запитом 0,05 1000 30 4096 

 

Оскільки існує лише один фізичний канал, а вимоги до послуг різні, 

розподіл канальних ресурсів до послуг є важливим завданням для забезпечення 

дотримання вимог щодо якості QoS [2]. Рекомендація МСЕ-T E.800 займає 

центральне місце серед стандартів якості телекомунікаційних послуг. Вона 

визначає якість обслуговування як "загальний вплив ефективності 

обслуговування, визначає рівень задоволеності користувачів цією послугою" 

шляхом розширення концепції якості обслуговування, що відповідає Рекомендації 

E .800, Рекомендація МСЕ-T G.1000, розподіл функціональних компонентів 

служби та їх відповідних функцій. Призначення мережевих характеристик, 

визначених у ряді рекомендацій МСЕ, таких як I. 350, Y.1540 та Y.1541 [3-4]. На 

додаток до Рекомендації МСЕ G.1000, яка визначає структуру відносин 

продуктивності (продуктивність, надійність, втрати, затримка тощо) та мережеві 

функції, МСЕ G.1010 містить необхідні специфікації для програми для кінцевого 

користувача. , 

Якість обслуговування відображається у різноманітних статтях та книгах, 

серед яких представлено монографії [5-8]. Звичайні IP-мережі використовують 

метод доставки, який повністю виключає фізичну та віртуальну організацію 

з'єднання. Цей метод заснований на розподілі пакетів дейтаграм. Якість доставки 

посилок у традиційних мережах IP базується на принципі найкращих зусиль. 
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Очевидно, що такий підхід до сервісу означає, що немає гарантії, що пакети 

будуть доставлені в правильному порядку. Немає різниці між різними видами 

трафіку, і немає гарантії, що вони доставляються вчасно і чи доставляються 

взагалі. 

З появою нових програм, які включають додатки в режимі реального часу 

(інтерактивна передача голосу, відеоконференції та відеотелефонія тощо), однією 

з найскладніших речей є гарантування гарантованої якості обслуговування в 

мережі. Це пояснює, чому якість послуг через мережі IP залишається під 

постійною увагою МСЕ, ETSI, IETF та інших організацій із стандартизації 

телекомунікацій. У рамках роботи МСЕ щодо стандартизації якості послуг в 

мережах IP планується впровадити заходи, пов'язані з якістю послуг QoS для IP-

мереж: 

- створити послідовний загальний набір параметрів та стандартів для IP-

мереж; 

- впровадити мережеві механізми, що забезпечують конкретні показники 

QoS в конфігурації термінал-термінал; 

- додати стандартні значення показників якості обслуговування в 

протоколи сигналізації; 

Процеси розподілу ресурсів та управління трафіком необхідно 

координувати у великій кількості різних додатків із дуже різними вимогами до 

роботи мережі (див. табл. 1.2). 

 

Таблиця 1.2 

Чутливість різних додатків до мережевих характеристик 

Тип трафіку Смуга 

пропускання 

Втрати Затримка Джитер 

Голос Низький Середній Високий Високий 

Електрона пошта Низький Високий Низький Низький 

Відеоконференція Високий Середній Високий Високий 

Передача даних Високий Середній Низький Низький 

IPTV Високий Високий Cередній Високий 

Електрона 

комерція 

Низький Високий Високий Низький 

Відео за запитом Середня Середній Cередній Високий 
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1.2 Технології QoS в комутованих пакетних системах 

 

Технологія Best Effort Service. Засоби забезпечення якості QoS відсутня. Усі 

доступні мережеві ресурси використовуються без організації класів трафіку та 

відповідних правил. Вважається, що з цією конфігурацією маршрутизатора в 

мережі найкращим варіантом QoS є збільшення пропускної здатності. Це 

принципово правильно, але деякі види трафіку (наприклад, голосовий трафік) 

дуже чутливі до затримок пакетів та змін швидкості. Незважаючи на великі 

застереження, технологія Best Effort Service не усуває перевантажень, пов'язаних з 

раптовим збільшенням навантаження на мережу. З цієї причини були розроблені 

інші підходи щодо забезпечення якості. 

 

1.2.1 Інтегрована технологічна послуга Integrated Service (IntServ) 

 

Integrated Service (IntServ): модель інтегрованого обслуговування. Це 

забезпечує повну якість обслуговування та гарантує пропускну здатність, 

необхідну для різних потоків руху. IntServ використовує протокол сигналізації 

RSVP, який дозволяє програмам висловлювати повні вимоги до ресурсів і 

включає механізми для забзпчення цих вимог. IntServ можна коротко назвати 

резервуванням ресурсів. Відповідно до концепції інтегрованих сервісів, програми 

можуть вибрати один із багатьох рівнів якості обслуговування, які 

контролюються для їх потоку даних. З цією метою до основних IP-служб 

додаються нові компоненти та механізми. Для обслуговування в режимі 

реального часу потрібна гарантія, і ці гарантії не можна надати без резервування. 

Протокол RSVP передбачає резервування ресурсів для кожного потоку даних. Це 

вимагає якості обслуговування на кожному проміжному маршрутизаторі між 

відправником та одержувачем за допомогою сигналізації "з кінця в кінець". Це, в 

свою чергу, вимагає зберігання даних про стан окремих потоків на 

маршрутизаторах, внаслідок чого кардинально змінюється вся загальна модель 
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Інтернет. Крім того, за допомогою цього рішення можливо надсилати запити 

додатків до мережевих елементів по маршруту та обмінюватися інформацією про 

якість послуг між мережевими елементами та програмою. Недоліками 

використання RSVP є такі [10-12]: 

- Визначення маршруту бронювання займає багато часу, що може бути 

принциповим у великих корпоративних та глобальних мережах. 

- додаткове навантаження на проміжні маршрутизатори з інформацією про 

тип переданого трафіку. 

 

1.2.2. Служба диверсифікованих технологій Differentiated Service (DiffServ) 

 

Differentiated Service (DiffServ, RFC 2474/2475) - це диверсифікована модель 

обслуговування. Вона визначає якість обслуговування на основі чітко визначених 

компонентів, які поєднуються для надання необхідних послуг. Архітектура 

DiffServ вимагає наявності класифікаторів і формувачів трафіку на краю мережі, а 

також підтримки функції розподілу ресурсів в основі ядра мережі для 

забезпечення необхідної політики обслуговування. DiffServ ділить трафік на 

класи, вводячи різні рівні QoS. Він включає наступні функціональні блоки: 

- формувачі трафіку (класифікація пакетів, маркування, контроль 

інтенсивності) 

- модулі для реалізації політики PHB (розподіл ресурсів, правила відхилення 

пакетів). 

DiffServ можна назвати коротко ієрархічним трафіком. Механізми DiffServ 

покращують протокол IP для вирішення питань IntServ / RSVP та надають 

масштабовані, вибіркові Інтернет-послуги, не запам'ятовуючи стан кожного 

потоку та утримуючи сигнал [13-16]. На відміну від протоколу RSVP, передавачі 

та приймачі DiffServ обмінюються інформацією про вимоги до якості 

обслуговування, виключаючи дорогі витрати на визначення шляху, такі як у 

RSVP [17]. 
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Механізми DiffServ обмежуються відображенням послуг на різний "рівень 

чутливості" до затримок і втрат, тобто вони не є специфічними для конкретних 

значень або гарантій. Вони не розроблені для конкретного рівня обслуговування. 

Натомість вони намагаються гарантувати відносний порядок сукупних потоків, 

щоб один з них був «краще оброблений», ніж інший, залежно від певних правил 

обслуговування. Масштабованість архітектури DiffServ досягається поєднанням 

функцій класифікації трафіку та надсиланням інформації про тип трафіку в 

заголовку дейтаграми IP. Крім того, складні операції класифікації, маркування, 

визначення правил обслуговування та генерації трафіку виконуються лише на 

межах мережі або на хостах [18]. 

Перспективи гібридних технологій QoS  

Разом IntServ та DiffServ можуть сприяти впровадженню IP-телефонії, відео 

та декількох критично важливих не мультимедійних додатків. За допомогою 

IntServ хости можуть запитувати певну кількість ресурсів для кожного потоку та 

використовувати зворотній зв'язок, щоб визначити, чи можна робити запити. 

DiffServ забезпечує масштабованість для великих корпоративних мереж. В даний 

час пропонується гібридна структура. Вона використовує модель, в якій 

периферійні підмережі підтримують RSVP та IntServ. Ці підмережі з'єднані через 

непрямі мережі DiffServ. Завдяки масштабованості мережі DiffServ ця модель 

розширює сферу використання мережі IntServ / RSVP. Мережі DiffServ Bridge 

сприймають IntServ / RSVP як єдину основу. Хости, підключені до перферії 

IntServ / RSVP, надсилають запити на резервування ресурсів для кожного потоку 

через мережі DiffServ. Всередині пристроїв IntServ / RSVP використовується 

стандартна обробка протоколу IntServ / RSVP, а сигнали RSVP прозоро 

передаються через мережі DiffServ. Пристрої на межі мереж IntServ / RSVP і 

DiffServ обробляють повідомлення RSVP і дозволяють вхідне управління з 

урахуванням наявності мережевих ресурсів DiffServ [19-20]. 
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1.3. Характеристики якості послуг передачі в телекомунікаційних мережах 

IP. 

 

Рекомендація ITU Y.1540 [4] визначає наступні функції мережі як найбільш 

важливі з точки зору якості обслуговування (пропускна здатність, надійність 

мережі / мережевих елементів, затримка (мс) та затримка), діапазон зміни, втрата 

швидкості (%), живучість операції (у разі виходу з ладу окремих мережевих 

елементів) від інтерфейсу одного користувача до іншого інтерфейсу користувача 

мережі UNI) , 

Пропускна здатність мережі (або швидкість передачі даних) визначається як 

фактична швидкість передачі бітів, вимірюється в бітах на секунду. ITU-T Y.1540 

не пропонує значення пропускної здатності для різних застосувань. Разом з тим, 

зауважимо, що параметри пропускної здатності можна визначити, 

використовуючи Рекомендацію ITU -Т Y.1221 [34]. 

Надійність мережі або мереж може бути визначена низкою параметрів, які 

часто використовують коефіцієнт доступності, тобто співвідношення між 

тривалістю активності об’єкта і тривалістю спостереження. В ідеалі коефіцієнт 

доступності повинен бути 1, що означає 100% доступність мережі. 

У ITU-T.1540 затримка є основним параметром, який характеризує доставку 

пакетів IP-мережі. Він виражається параметром IPTD (IP Packet Transfer Timeout), 

визначеним як час доставки пакетів між джерелом та одержувачем для всіх 

пакетів, як позитивних, так і помилкових. Збільшення навантаження та 

зменшення доступних мережевих ресурсів призводить до збільшення кількості 

черг у вузлах мережі і, отже, збільшення середнього часу доставки. 

Параметр Vk відповідає затримці затримки пакета IP (IPDV) між вхідним 

пакетом, а точки виходу з мережі - це відхилення значення затримки від заданого 

значення. Зміна затримки пакетів IP, також відома як коливання, призводить до 

того, що пакети нерегулярно надсилаються одержувачу. Наприклад, у випадку із 
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системами IP-телефонії це спричиняє спотворення звуку і, отже, нечитабельну 

мову. 

Коефіцієнт втрати IP-пакету Коефіцієнт втрати IP-пакету (IPLR) 

визначається як відношення загальної кількості втрачених пакетів до загальної 

кількості пакетів, відправлених у вибраній групі та отриманих пакетів. У разі 

втрати пакету, дані можуть передаватися на вимогу одержувача. 

Коефіцієнт помилок IP-пакетів (IPER) визначається як відношення загальної 

кількості пакетів, отриманих з перешкодами, до суми пакетів і пакетів, успішно 

прийнятих із спотворенням. 

 

 

1.4. Методи оцінки якості послуг у в мережах з неоднорідним вхідним 

потоком 

 

Ці мережеві можливості необхідні для створення моделі якості 

обслуговування в IP-мережах. Однак, оскільки це технічні характеристики, вони 

не відображають однакову якість в розумінні користувача. Для того, щоб модель 

послужила основою для взаємодії з одержувачами послуги, вона також повинна 

вказати технічні параметри, використовуючи орієнтовані на користувача, 

орієнтовані на користувача, суб'єктивні класифікації. 

Для оцінки якості обслуговування використовується показник для оцінки 

якості досвіду обслуговування (QoE), який прямо пропорційний якості 

обслуговування (QoS). QoE - це суб'єктивна оцінка послуги на рівні додатку 

користувачем, який використовує послугу. Якість обслуговування - це сукупність 

мережевих технологій та шарів каналів передачі даних, які дозволяють ефективно 

використовувати мережеві ресурси, особливо коли типи трафіку передаються для 

забезпечення достатнього рівня QoE [21]. 
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Рис.1.1. Загальна класифікація алгоритмів та методів оцінювання QoE 

 

Об'єктивні методи оцінки якості можуть виключати людину з процесу 

оцінювання, і тому їх легко автоматизувати. Об'єктивні методи поділяються на 

активні та пасивні. В активних методах оцінка якості проводиться шляхом 

порівняння (оригінальної) еталонної послідовності з тією, яка була спотворена під 

час передачі в мережі. 

Активні методи включають: 

- рекомендація ITU -T, с. 862 - PESQ (оцінка сприйняття якості мовлення) 

- оцінка сприйняття якості мовлення. 

- рекомендація ITU-T BS.1387 - PEAQ (оцінка якості звуку) - Оцінка 

сприйняття якості звуку. 

- рекомендація ITU-T J.247 - Оцінка PEVQ (Оцінка сприйняття якості 

відео) - оцінка сприйняття якості відео. 

До пасивних методів належать [24]: 

- рекомендація ITU-T с.563 - пасивна якість алгоритму управління PSQM 

для оцінки якості голосового зв'язку 

- рекомендація ITU-T G.107, модель E, оцінює якість голосового зв'язку за 

допомогою R-фактора. 
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- рекомендації ITU-T G.1030 та G.1040 щодо оцінки якості передачі 

даних. 

Найпростіший спосіб оцінити параметр QoE - це оцінити MOS. Ця оцінка є 

середньою оцінкою декількох спостережень, отриманих методом ITU-T за 

допомогою п’ятибальної системи. Для оцінки QoE оцінюються такі параметри: 

час встановлення з'єднання; час реакції на виконання команди; видалення 

зображення, поділ зображень, синхронізація зображень і мови. Однак модель 

MOS не враховує низку типових явищ пакетної мережі, які впливають на якість 

послуг. Модель MOS не може кількісно оцінити вплив факторів на якість голосу. 

Крім того, модель MOS представляє оцінку якості в односпрямованому з'єднанні, 

а не в обох напрямках фактичного з'єднання. Все це зумовило необхідність 

розробки нових моделей та методів оцінки якості передачі даних з урахуванням 

особливостей пакетних мереж. Ще одним важливим фактором є те, що різні типи 

трафіку по-різному впливають на сприйняття абонентами послуг доступу до 

Інтернету і тому мають завдання ідентифікувати та керувати різними видами 

трафіку відповідно до їх впливу.  

Вимірювання трафіку IPTV, як і всього трафіку відео, показують 

експоненціальну тенденцію і все більшу конкуренцію з трафіком традиційних 

програм через IP-мережі в боротьбі за мережеві ресурси. Тривалий час основними 

методами оцінки якості IPTV вважалися лише суб'єктивні методи оцінки якості 

потокового відео. Однак через складність операції широке використання послуг 

IP-телебачення є неможливим через труднощі тестування (необхідність постійно 

підтримувати групу чи групи експертів). З цієї причини останнім часом 

популярність набули об'єктивні методи оцінки, засновані на виявленні та аналізі 

характеристик мережі. Однак і вони не можуть бути визначені як універсальні і 

такі, що можуть точно оцінити якість відео, що передається, оскільки більшість 

цих методів не враховують характеристик відеопослуг. Тому в даний час існує 

ряд різних методів оцінки суб'єктивної та об'єктивної якості IPTV, які потребують 

вдосконалення [25-32]. 
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1.5 Аналіз існуючих підходів до вирішення проблем управління та 

забезпечення якості обслуговування в мережах на базі IP 

 

Ефективність мультисервісних телекомунікаційних мереж, які тісно 

пов'язана з наданням набору послуг гарантованої якості, багато в чому 

визначаються складом та результатом вирішення проблем управління мережею 

[35]. Метою управління мережею є надання певних параметрів якості 

обслуговування (QoS). Особливу роль слід відігравати в управлінні мережевими 

ресурсами на рівні трафіку та доступу, оскільки їх ефективне управління гарантує 

гарантовану якість обслуговування та підвищує загальну ефективність 

телекомунікаційних мереж на основі [36-39] : 

- забезпечити високу стійкіть до помилок мережі; 

- реорганізувати доступ до сталого використання та використання 

наявних мережевих ресурсів; 

- автоматичне управління параметрами трафіку користувача відповідно до 

умов використання (SLA); 

- раціональна організація та адаптивні модифікації стратегій 

маршрутизації; 

- переконфігурація режимів роботи мережевих пристроїв, включаючи 

конфігурацію механізмів обробки пріоритетних пакетів у всіх або 

частини мережевих вузлів. 

Наразі визначено декілька моделей обслуговування QoS, включаючи модель 

найкращих можливостей Best Effort, комплексне обслуговування сервісної моделі 

та диференційоване обслуговування. 

Модель найкращої можливості характеризується без розрізнення класів 

трафіку або використання всіх доступних ресурсів. У цій моделі підвищення 

ефективності розглядається як оптимальне рішення, що гарантує якість 

обслуговування [9]. Однак деякі види трафіку, такі як голосовий трафік, дуже 

чутливі до затримок пакетів та змін швидкості. Модель найкращої можливості, 
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навіть з великими ресурсами може призводити до перевантажень у випадку росту 

трафіку. 

Модель інтегрованого обслуговування пропонує повну якість 

обслуговування з гарантованою пропускною здатністю. Як протокол сигналу для 

передачі повних вимог до сервісу запропоновано протокол RSVP протоколу 

резервування ресурсів. Модель IntServ вимагає гарантованої якості 

обслуговування для кожного потоку інтернет-трафіку [40]. Оскільки в даний 

момент є тисячі потоків інтернет-трафіку, кількість інформації, необхідної для 

підтримки маршрутизаторів, може бути дуже важливою. Це означає, що 

розширення мережі створює майже неминучі проблеми, оскільки кількість 

оброблюваних інформаційних маршрутизаторів збільшується пропорційно 

збільшенню кількості потоків трафіку. Незважаючи на здатність протоколів 

IntServ забезпечувати необхідні показники QoS, реалізація та реалізація методів 

інтегрованого обслуговування викликає певні труднощі, особливо в географічно 

розподілених мережах. 

Модель диференціального обслуговування надає QoS на основі розподілу 

ресурсів у магістралі та класифікаторах, а також конкретних обмежень мережевої 

межі для надання необхідних послуг. Ця модель вводить розподіл трафіку в 

класах, для яких визначається QoS. DiffServ є прекрасним прикладом контролю 

пріоритету "інтелектуального" трафіку [7]. Диверсифікована модель 

обслуговування є логічним продовженням роботи IETF в архітектурі IntServ. 

DiffServ визначає, наприклад, вимоги до передачі пакетів. Пропускна здатність, 

затримка, тремтіння та кількість однонаправлених втрат пакету при надсиланні по 

мережевому маршруту без QoS [41-44]. 

В ідеалі мережа повинна гарантувати певні параметри QoS, визначені для 

кожної послуги. Однак, з очевидних причин, існуючі та перспективні механізми 

якості обслуговування обмежуються вирішенням більш простої задачі, 

забезпечуючи деякі середні вимоги до основних видів послуг. Механізми 

підтримки QoS самі по собі не створюють пропускну здатність. Мережа не може 

дати більше, ніж має. Як результат, фактична продуктивність каналів зв'язку та 
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пристроїв передачі зв'язку, які є мережевими ресурсами, є відправною точкою для 

роботи механізмів якості обслуговування. Механізми якості обслуговування лише 

контролюють розподіл доступної пропускної здатності на основі вимоги 

обслуговування та конфігурації мережі. Найбільш очевидний спосіб 

перерозподілу пропускної здатності мережі - це керування чергою пакетів. 

Оскільки дані, що обмінюються між двома кінцевими вузлами, проходять через 

ряд мережевих інтерфейсів, наприклад концентратори, комутатори та 

маршрутизатори, підтримка QoS вимагає взаємодії всіх елементів мережі на 

шляху до кінця. Слід розуміти, що підтримка QoS існує лише на одному 

мережевому пристрої, навіть якщо основний пристрій лише незначно покращує 

QoS або не впливає на всі параметри QoS , 

Завдання ефективного розподілу ресурсів є результатом аналізу основних 

показників, що характеризують розподілену інформаційно-телекомунікаційну 

мережу [45]. 

До таких показників належать: 

- продуктивність системи; 

- ємність системної пам’яті. 

Формулюючи проблему [46], продуктивність наявної інформації та 

телекомунікаційної системи повинна порівнюватися з часом, необхідним для 

вирішення цієї проблеми, або із часом активації канального ресурсу. Важливим 

обмежуючим фактором є те, коли можливо використовувати мережеві ресурси 

для вирішення цієї проблеми, або фактичний час, за який доцільно отримати 

результати її використання. Тому для всіх типів систем важлива проблема 

обмеженого розподілу продуктивності системи при вирішенні функціональних 

задач та використанні методів ефективної організації інформації та 

телекомунікаційного процесу. 

Ще одним важливим показником для вирішення проблем інформаційно-

телекомунікаційних систем є накопичувальна ємність для зберігання 

інформаційних ресурсів та послуг у багатокористувацькій телекомунікаційній 

мережі [47]. Характер пам'яті та спосіб зберігання інформації чинить істотний 
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вплив на затримку потоку перед обробкою задач. У сучасних комп'ютерних 

системах ємність зовнішньої пам’яті можна практично збільшити майже 

нескінченно. Однак час, необхідний для пошуку інформації у вузлах мережі ІКТ 

та відправлення її до терміналу користувача, має серйозні технічні обмеження та 

вимагає визначення відповідної ємності зберігання, що використовується 

інформаційною системою. Наявність варіантів пам’яті, які суттєво відрізняються 

швидкістю та витратами на обслуговування інформаційного блоку, дозволяє 

використовувати багаторівневі системи зберігання даних в системах обробки 

інформації [48]. Кожен наступний рівень пам'яті характеризується зниженням 

швидкості та збільшенням можливого обсягу збережених даних [49]. Завдання 

полягає у визначенні ємності пам’яті на кожному рівні та забезпеченні 

збереження певної кількості інформації, коли час доступу до даних мінімальний, а 

ємність всієї пам’яті обмежена. Властивості пам'яті безпосередньо впливають на 

роботу інформаційно-телекомунікаційної системи і повинні аналізуватися 

одночасно. Оскільки буферизація відбувається на декількох рівнях, кожен 

буферний шар впливає на затримку та втрату пакету [50]. Загалом, 

продуктивність інформаційно-телекомунікаційної системи є більш важливим 

параметром, ніж ємність пам’яті в реальному часі. 

Методи та засоби розподілу інформаційних ресурсів можна класифікувати 

за ступенем невизначеності інформації щодо основних динамічних властивостей 

обслуговування вхідних потоків.  

Способи розподілу першого типу ресурсів характеризуються апріорно 

найбільшою апріорною інформацією про часи доставки даних, час обробки та 

ємність пам’яті, необхідної для зберігання вихідних пакетів. У цьому випадку йде 

використання достовірної інформації для планування порядку використання 

найважливіших ресурсів інформаційно-телекомунікаційної системи протягом 

тривалого періоду. Вартість розподілу ресурсів є унікальною і може 

підтримуватися поза межами оперативного процесу [51]. 

Другий тип методу розподілу ресурсів використовує статистичні 

особливості процесу прийому пакетів та ресурси для їх реалізації. Це дає 
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можливість класифікувати пакети послуг на різні групи з дуже різними 

статистичними параметрами. Кожен набір пакетів послуг може бути описаний 

набором параметрів та їх статистичним розподілом (або часом розподілу). Ці 

характеристики відображають динаміку введення пакетів та необхідність 

обчислювальних та телекомунікаційних ресурсів для виконання завдань [52]. 

Методи третього типу розподілу ресурсів використовуються за відсутності 

параметра, що дозволяє апріорі класифікувати пакети та ресурси інформаційно-

телекомунікаційних систем для їх реалізації. У цьому випадку загальні середні 

характеристики всього прийнятого пакету та необхідні для його реалізації 

системні ресурси вважаються відомими. Відсутність відповідних параметрів для 

класифікації послуг призводить до повністю випадкового розподілу ресурсів або 

надходження пакетів з урахуванням операційних оцінок необхідних ресурсів. Ці 

оцінки дозволяють перерозподілити ресурси для обробки отриманих пакетів, 

особливо тих, що потребують мінімальної ємності пам'яті при оптимізації 

продуктивності системи [54]. 

Розглянуто параметри, які оцінюються експериментально та теоретично при 

розподілі ресурсів у мультисервісну інформаційно-телекомунікаційну систему. 

1. Перший параметр - це потік програм розгортання групи послуг. Залежно 

від типів джерел заявок та призначення інформаційно-телекомунікаційної 

системи потоки можуть бути наближені кількома розподілами [55-57]. Вони 

оцінюються експериментальними дослідженнями реальних потоків або 

алгоритмами роботи джерел інформації. У будь-якому випадку класифікація 

процесів, що беруть участь в аналізі цієї системи, повинна дати можливість 

відобразити найбільш типові ситуації, які широко розрізняються за методами та 

характеристиками розподілу ресурсів. Найбільш поширені випадки, коли багато 

джерел інформації є фіксованими та незалежними від реалізації послуг. Загальний 

потік у цьому випадку складається з n приватних потоків, кожен зі своїми 

параметрами та розподілами. Для простоти припустимо, що розподіл часових 

інтервалів однаковий для кожного приватного потоку даних. Основні 
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характеристики - інтенсивність λi кожного потоку та загальна інтенсивність усіх 

потоків. 

  





n

i
i
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 ,      (1.1) 

 

де λi - інтенсивність кожного i-го потоку; 

n - частинні потоки, кожний з яких характеризується власними параметрами 

і розподілом 

Потік повідомлень від зовнішніх учасників можна вважати незалежним та 

адитивним. 

2. Другий параметр - час обробки пакету. Залежить від швидкості передачі 

інформації та типу послуги, що використовується. Швидкість передачі інформації 

залежить від продуктивності мережевих пристроїв та каналів передачі [58-60]. 

Існують такі види послуг, які обробляють отримані пакети в інформаційно-

телекомунікаційній системі: 

Перший вид послуг (рис. 1.2). Якщо помилка пристрою не виникає для 

кожного вхідного пакету, всі дані, що зберігаються в пам'яті комп'ютера, 

вважаються постійними. Існує чітко визначена послідовність комп'ютерних 

операцій, що призводить до отриманого значення. Тому час обробки цих даних 

можна однозначно визначити. Це означає, що мережеві пристрої потребують 

пакетів однакової тривалості для надсилання пакетів за фіксованим маршрутом. 

 

 
Рис. 1.2. Тривалість оброблення пакетів послуг першого типу в мережевих 

пристроях 
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Тривалість повідомлень на цьому маршруті для і-потоку можна вважати 

середнім часом виконання на вузлі відносної частоти. Цей вид послуг 

характерний для потоків тих же розмірів, що і пакет. 

Другий вид послуг. Через велику кількість неконтрольованих факторів іноді 

неможливо класифікувати виконання декількох додатків за певними атрибутами 

послуг, що викликаються з самого початку. Іншими словами, розрив у виконанні 

пакету настільки важливий, що через його класифікацію ми не можемо виділити 

для кожного типу додатків середній час, ніж у інших типів додатків. 

застосування. У цьому випадку враховується лише середня загальна інтенсивність 

повного набору відомих пакетів послуг, не класифікуючи їх за будь-якими 

критеріями. Цей вид послуг характерний для потоків з пакетами різного розміру 

(рис. 1.3). 

 

 
Рис. 1.3. Тривалість оброблення пакетів послуг другого типу в мережевих 

пристроях 

 

Інтегральний розподіл тривалості апроксимується порівняно з простим 

поділом. Найбільш підходящий розподіл пакетної послуги на маршрутизаторі - це 

звичайний (Гауса), який досить добре підкріплений експериментальними 

дослідженнями фактичної тривалості великої серії заходів, пов'язаних з потоком. 

На рисунку 1.4 показано порівняння часу розподілу ймовірності густини пакету з 

розробленим апаратним та програмним маршрутизатором Cisco 2800. Як ми 
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бачимо, найбільш відповідна звичайна послуга розподілу розповсюджується на 

мережевих пристроях. 

 

 
Рис.1.4. Порівняння густини розподілу ймовірностей тривалості оброблення 

пакетів апаратним та програмним маршрутизатором 

 

3. Третім визначальним параметром використання мультисервісної 

телекомунікаційної мережі є її завантаження: співвідношення між інтенсивністю 

приходу пакету та його обслуговуванням [62-68]. Для пакетів, які дозволяють 

селекцію за типом, завантаження відбувається таким чином: 
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     (1.2) 

 

де i – інтенсивність обслуговування для i-го потоку; 

Ti – тривалість обробки пакету для i-го потоку; 

 

Якщо інтенсивність доставки пакетів перевищує інтенсивність послуги і не 

буде вжито жодних заходів для усунення перевантаженості, тобто відмови 

пакетів, вони заповнять всю пам'ять системи. Доцільно вважати p= 0,9 ... 0,95 як 

найбільш раціональне завантаження системи при правильному використанні 
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продуктивності та затримки системи, довжини черги пакетів та не дуже високий 

ризик втрати. 

4. Четвертий параметр - пам'ять. Загальний розподіл інформації та ОП 

телекомунікаційної системи поділяються на області з різними функціональними 

цілями. Залежно від призначення зон, місткість кожної зони може бути виражена 

в різних одиницях. Однак якщо всі ресурси OП розділені, розмір усіх функцій 

зводиться до байтів. Розглянемо основні сфери окремо: 

Буферні накопичувачі. При аналізі роботи системи в різних дисциплінах 

збереження пакетів ємність накопичувача буфера  вимірюється не належним 

чином, а кількістю комірок або байтів пам'яті, а числом збережених пакетів: 

Загальна кількість комірок, у яких зберігаються повідомлення чи запити: 

  

m

M
 ,      (1.3) 

 

де M - загальна кількість комірок буферної зони пам‘яті, 

m - кількість комірок для запам'ятовування одного пакету.  

 

Для більшості систем у режимі реального часу ємність буфера обмежена 

кількістю пакетів   50 ... 100 .... Якщо ємність буферної пам'яті досить велика, 

можливим стає тривале зберігання пакетів, які можуть стати менш актуальними, 

оскільки надходить новіша інформація про такі самі пакети послуг, що довго 

очікували і можуть втратити свою цінність, якщо користувач подасть запит на 

послугу мережі [69-77]. 

Пам'ять для взаємодії із зовнішніми блоками накопичення. Обміни із 

зовнішньої пам’яті зазвичай проводяться масивами фіксованого обсягу, що 

називаються сторінками, кожна складається з 1024 елементів. Пам'ять, в якій 

зберігаються дані, можна розділити на пам’ять резидентів та обмінів. Пам'ять 

резидента зберігає дані, що найбільш часто використовуються та викликаються. 
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Дані надсилаються із зовнішньої пам’яті в обмін програмою в міру необхідності 

для обробки відповідних пакетів. Співвідношення між обсягами цих об’ємів 

залежить від характеристик даних, а також від технічних параметрів 

інформаційної системи та пам'яті телекомунікаційної системи. Зі збільшенням 

ємності оперативної пам’яті даних збільшується швидкість обміну із зовнішньою 

пам’яттю і, можливо, потреба у зовнішній пам'яті може зникнути. 

Пам'ять для обміну між машинами. В одно процесорних системах технічно 

можливий вільний доступ до будь-якого простору зберігання залежно від 

виконання процесу програми. Багатопроцесорні системи обробки використовують 

частину спільних даних. Інформація збережена в один блок пам'яті може 

знадобитися одночасно для двох або більше процесорів або більше і створює 

конфліктну ситуацію. Посилання на блок декількох процесорів або машин 

повинно здійснюватися послідовно і відповідно до певної дисципліни, що 

призводить до адміністративних затримок. Одночасний доступ до пам'яті був 

забезпечений для зменшення ризику конфлікту. Зони та блоки призначаються для 

зберігання інформації, що використовується одним процесором, та областей та 

блоків, доступних для декількох процесорів або машин (між машинними 

обмінами). Чим більше ємність зон і кількість незалежних блоків пам’яті, що 

використовуються незалежно кожним процесором без втручання процесорів чи 

машин, тим краще продуктивність кожного процесора. 

Використання деяких методів розподілу ресурсів залежить головним чином 

від динамічних характеристик використання інформаційно-телекомунікаційного 

середовища та ступеня співвідношення їх роботи та реального часу. Існують такі 

способи призначення інформації та ресурсів телекомунікаційної системи: 

Статичні методи - характеризуються можливістю високої продуктивності 

та високих витрат на пам’яті мережевих вузлів комп’ютерної системи для 

оптимізації розподілу ресурсів, оскільки оптимізація проводиться один раз на 

початку операційної роботи цих ресурсів. , Очікується, що апріорні дані про 

параметри, що враховуються при оптимізації розподілу системних ресурсів, не 

змінюватимуться протягом усієї тривалості роботи. 
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Статичний розподіл повинен бути зменшений для вирішення екстремальної 

задачі з методами математичного програмування з відповідними обмеженнями. 

Можливість високих витрат на розподіл та висока правдивість інформації з 

самого початку дозволяють застосовувати точні методи оптимізації та 

розподіляти ресурси, які збігаються з оптимальними чи подібними до них. 

Подібні статичні проблеми виникають при розподілі багаторівневої ємності 

пам’яті, при підготовці послідовностей усунення несправностей для одного і того 

ж періодичного розподілу всіх пакетів на один або кілька процесорів, а також в 

деяких інших випадках. 

Динамічні методи: дозволяють вирішити основні функції інформаційно-

телекомунікаційної системи. Це пов’язано з пам’яттю та продуктивністю системи, 

до якої потім застосовуються результати розподілу. Як результат, прийнятні 

витрати на розподіл ресурсів системи в цьому випадку дуже обмежені і не 

повинні перевищувати економію ресурсів внаслідок застосування відповідного 

методу. Чим надійніша апріорна інформація використовується при розподілі, тим 

вона цінніша, точніше розподіл системних ресурсів і тим довше 

використовуються результати оптимізації. У випадках, коли основні параметри 

програм та методи обслуговування відомі заздалегідь, і гарантується, що ці 

налаштування не змінюватимуться протягом певного часу, ресурси можуть бути 

розподілені один раз у конкретний інтервал часу. По-друге, можна збільшити 

витрати на розподіл і рекомендувати більш конкретні методи. 

У багатьох комп'ютерних та телекомунікаційних системах склад 

виконуваних завдань та терміни їх виконання можна вважати відносно відомими 

та незалежними від випадкових факторів. Це дозволяє розглядати розподіл 

ресурсів як суворо детерміновану проблему, яку можна сформулювати з точки 

зору теорії планування та вирішити методами цієї теорії за певних умов: 

- усі завдання, які потрібно виконати, відповідають чітко визначеній і 

відомій послідовності або відомим тимчасовим значенням отриманих 

пакетів та тривалості виконання кожної групи програм. 
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- усі (викликані) конкретні дії повинні бути завершені, тобто не повинно 

бути втрат пакету через обмежений буфер чи інші фактори, особливо 

через збій системи. 

-  через відсутність зменшеного потоку пакетів з необмеженим буфером в 

оброблювальному пристрої необхідно обмежити загальне навантаження: 

 <1; 

- мережевий пристрій одночасно може вирішити лише одну проблему, 

переривання дозволене лише після обробки пакету. 

Для вирішення проблеми розробки методів управління трафіком у мережах 

багатокористувацького зв’язку працювали Лемешко А. В., Петрова В. В., Цибаков 

Б. С., Іванова В. В., Ложковський А. Г., Сидорова О. І. Зокрема, вони вивчали 

вивчення моделей трафіку та методів управління в сучасних телекомунікаційних 

системах. Найбільший інтерес представляють роботи Петрова В.В в аналізі 

структури та алгоритмів, які гарантують якість обслуговування під впливом 

ефекту самоподібності. У цій роботі представлені можливі структурні схеми для 

систем динамічного розподілу потужностей з прогнозами та без них. Було 

встановлено, що програма не використовує прогнози, вводить затримки, і цей 

варіант не є ефективним у системах передачі інформації в реальному часі. Замість 

використання схем зі статичним методом розподілу пропускної здатності для 

пакетного трафіку пропонується використовувати схеми прогнозування. Можливе 

застосування цієї схеми показано в реальній мережі. На основі алгоритмів 

полірування та моделювання був розроблений новий алгоритм, який забезпечує 

якість обслуговування, реалізує принцип динамічного розподілу пропускної 

здатності за допомогою прогнозів і розробляється для автоматичної роботи з 

трафіком. схоже. Було встановлено, що метод присвоєння каналу динамічного 

розподілу забезпечує значні вигоди у зменшенні втрат та збільшенні 

використання каналу під час передачі потоку порівняно зі способом статичного 

розподілу з однаковим середнім значенням пропускної здатності. 

В основному вся робота, що стосується методів оптимізації використання 

мережевих ресурсів, є в основному теоретичною і передбачає створення нових 
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алгоритмів управління, що перешкоджають їх реалізації в реальній мережі 

операторів зв'язку. Ще одним недоліком існуючих методів є використання 

інтегрованого підходу для управління інформаційними потоками без урахування 

характеристик різних типів трафіку, що генеруються різними мережевими 

додатками. Поліпшення якості підтримки інформаційного потоку також 

досягається частково за рахунок вдосконалення апаратних компонентів за 

допомогою буферної класифікації або класифікаційних мереж. Для підвищення 

якості обслуговування програмне забезпечення використовує комбінацію 

основних дисциплін черги на рівні мережі та вдосконалює алгоритм зваженого 

кругообігу (WRR) у вузлах телекомунікаційної мережі. 

Існуючі технічні методи управління трафіком на мережевих пристроях 

(моделювання та управління) не ефективні для обробки трафіку. Зокрема, для 

зменшення втрат алгоритм полірування вимагає збільшення ємності каналу, тоді 

його використання зменшується (знос обмежений), а алгоритм моделювання 

викликає затримки, які можуть бути неприйнятними в обробка потокового потоку 

в режимі реального часу. 

Існуючі технічні методи управління трафіком в мережевих пристроях 

(шейпінг і полісінг) виявляються малоефективні при обробленні трафіку. Зокрема, 

для зменшення втрат алгоритм полісінг вимагає збільшення пропускної здатності 

каналу, в результаті чого зменшується його використання (знижується утилізація), 

а алгоритм шейпінгу вносить затримки, що може бути неприйнятним при 

обробленні потоків реального часу.  

Основним показником якості розподілу ресурсів є зміна продуктивності 

інформаційно-комп’ютерних систем у різних дисциплінах для розподілу більш 

простих довідкових ресурсів. Розглянемо характеристики таких дисциплін: 

Дисципліни без пріоритету. Без попередньої інформації про характеристики 

пакетів та обслуговування, немає підстав віддавати перевагу комусь із них. У 

цьому випадку обслуговування може бути випадковим або потрібно врахувати 

порядок прибуття пакетів. Найпростіші варіанти - це послуга FIFO («перший 

прийшов – перший вийшов»). У цьому випадку негайна обробка пакетів 
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починається тоді, коли до них звертаються в повному обсязі, без переривань, 

незалежно від кількості їх прибуття та отриманого пакету при зупинці сервісного 

пристрою. 

Пріоритетні дисципліни Якщо характеристики пакету послуг змінюються в 

залежності від групи та важливості залежно від типу або пакету, то 

використовується дисципліна з пріоритетним обслуговуванням і відповідна 

система черги називається системою пріоритетів. Правило пріоритету визначає 

порядок, в якому очікувані пакети будуть обслуговуватись. Дисципліни 

пріоритетних служб можуть бути двох типів: з абсолютними та відносними 

пріоритетами. Якщо поточна послуга заявки з більш високим пріоритетом буде 

перервана через те, що прийде більш пріоритетна і вона почне обслуговуватись 

негайно, то це називається дисципліна обслуговування з найвищими 

пріоритетами. Якщо перерви в сервісі не допускаються, це дисципліна 

обслуговування з відносними пріоритетами. Вищезазначені дисципліни додатково 

характеризуються використанням попередньої інформації про експлуатаційні 

характеристики оброблюваного пакету. Ці дані представляють середній час 

обробки правильного типу пакетів і штраф за чергу. 

Найбільш перспективним рішенням щодо підвищення якості підтримки 

інформаційного потоку в мультисервісній мережі розглядається у даній роботі. 

Запропоновано новий концептуальний підхід для організації декількох 

віртуальних маршрутизаторів у фізичний маршрутизатор. Кожен віртуальний 

маршрутизатор налаштований з різною продуктивністю та підтримує послуги з 

різними вимогами QoS. Однак недоліком цієї роботи є те, що не існує доведеної 

переваги від існуючих механізмів QoS з використанням пріоритетних визначень. 

Продемонстровано також вплив технології віртуалізації на час управління 

пакетами, оскільки відомо, що при розгортанні віртуальної машини частково 

спільні ресурси призначаються гіпервізору. Це суттєво впливає на управління 

пакетами процесором маршрутизатора. Віртуальні маршрутизатори інструментів 

віртуалізації не описані, але це також важливий фактор, що впливає на затримку 

служби пакетів. Одним з технічних недоліків такого підходу є те, що віртуалізація 
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ресурсів маршрутизатора є статичною, що може призвести до потрапляння 

трафіку до віртуального маршрутизатора, призначеного для обробки потоків 

високого інтенсивності в режимі реального часу. Можуть бути затримки та значні 

втрати пакетів з обмеженою кількістю виділених ресурсів. 

 

Висновки до розділу 1. 

1. У розділі проаналізовано основні моделі забезпечення якості послуги 

телекомунікаційної мережі. Проаналізовано основні параметри, що 

характеризують якість обслуговування в IP-мережах, які є базовими в наданні 

послуг абоненту в мультисервісній мережі та технології, за допомогою яких вони 

реалізовані в сучасних пакетних мережах. Також описані методи, що гарантують 

якість послуги передачі мультимедійного трафіку. 

2. Проаналізовано фактори, що визначають ефективність інформаційно-

телекомунікаційної мережі та використання мережевих ресурсів. Показано, що 

сучасні методи контролю трафіку не враховують деякі фактори при 

адмініструванні. 

3. Розглянуто основні методи контролю розподілу трафіку в мережі та 

моделі забезпечення якості, що використовуються при обслуговуванні 

мультисервісних телекомунікаційних мереж. Показано, що використання 

мережевих ресурсів виявляється більш ефективним при розробці та застосуванню 

адаптивних методів управління. 
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РОЗДІЛ 2  

МОДЕЛІ ТА МЕТОД ПОКРАЩЕННЯ ПАРАМЕТРІВ QoS В 

МУЛЬТИСЕРВІСНІЙ ІНФРАСТРУКТУРІ З УРАХУВАННЯМ ВІРТУАЛІЗАЦІЇ 

МЕРЕЖЕВИХ ВУЗЛІВ 

 
2.1. Віртуалізована модель пакетного маршрутизатора зі статичним та 

динамічним розподілом ресурсів обробки 

 
Значне збільшення обсягу трафіку при недостатній ємності базової мережі, 

тобто значне збільшення ресурсів мережі (комутація середнього простору вузла, 

ємність каналу передачі, можливість проектування, часу прийому керуючих дій) 

змушує шукати ефективні механізми підвищення якості мережі для надання 

послуг як програмного так і апаратного рішення, інтегрованого з 

маршрутизаторами та комутаторами. 

Для вирішення цієї проблеми пропонується використовувати методи 

віртуалізації ресурсів для розповсюдження різних віртуальних сервісів на одному 

фізичному маршрутизаторі, розроблених для індивідуального обслуговування 

сервісів одного класу з власними вимогами до якості. Основна новизна роботи - 

розробка віртуальної моделі маршрутизатора, використання якої в 

мультисервісній інфраструктурі забезпечує ефективний розподіл між різними 

мережевими потоками та покращує якість послуг для потоків у режимі реального 

часу, забезпечуючи рівень якості послуг, які чутливі до гарантованих втрат та не 

чутливих до затримок. Для підтвердження або спрощення гіпотези віртуалізації 

мережевих пристроїв з метою гарантування якості обслуговування під час роботи 

необхідно порівняти існуючі технічні рішення за допомогою стандартного 

маршрутизатора та прототипу мережі. Експериментальний маршрутизатор, що 

використовується на роботі, розроблений за технологією віртуалізації. Перш ніж 

розпочати створення маршрутизатора віртуалізації ресурсів, необхідно зрозуміти 

основні поняття та принципи роботи існуючих стандартних маршрутизаторів. 
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Сучасна комутація пакетів використовує швидкі інтерфейси з внутрішньою 

матрицею комутації, що має кілька сотень Гбіт / с. Основними вимогами 

пристроїв зв'язку є підвищення продуктивності та вдосконалення інших функцій 

та всієї мережі. Необхідність забезпечення можливості статичного 

мультиплексування потоків, що проходять через модулі комутаційної системи, 

передачі трафіку різних типів з різними вимогами щодо кількісних характеристик 

роботи мережі є складними завданнями. Мережеві пристрої складаються з 

вбудованих модулів, які передають потік даних, буфер, маршрутизацію та 

управління трафіком. 

Маршрутизатор комутує інформаційний потік, підключаючи відповідні 

вхідні та вихідні порти. У найбільш загальному вигляді діяльність комутації / 

передачі, яка з'єднує кінцеві вузли через мережу транзитних вузлів, може бути 

представлена низкою конкретних взаємопов'язаних завдань: 

- визначення інформаційних потоків; 

- визначення шляху передачі для мережевих потоків; 

- повідомлення про маршрути, знайдені до вузлів мережі; 

- виявлення послуги та локальна комутація у кожному транзитному вузлі; 

- мультиплексування та демультиплексування потоків; 

-  гарантування якості необхідного обслуговування (QoS). 

Мережеві пристрої отримують повідомлення через інтерфейс, 

ідентифікують одержувача таблиці та відправляють його в інший інтерфейс. 

Однією з головних відмінностей між маршрутизатором та іншим комутатором є 

створення таблиць. Маршрутизатори відправляють мережеве повідомлення, а 

таблиці мостів і комутацій містять список MAC адрес. 

Маршрутизатор має дві основні функції: переключення трафік та підтримка 

робочого середовища. Обидві функції можуть бути реалізовані на одному 

процесорі, але це не завжди потрібно. У багатьох випадках переключення трафіку 

здійснюється через окремий інтерфейсний процесор або процедуру обробки 

переривань ядра, коли процес обслуговування середовища працює у фоновому 

режимі. 
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Рішення завдань QoS охоплює такі сфери: класифікація програм із 

пріоритетністю та різноманітністю трафіку; обмеження щодо необхідності 

користувачів; управління чергою з послідовністю обробки пакетів у вузлах 

мережі; маршрутизація. Взаємопов'язаним є забезпечення QoS. Вимірювання 

параметрів якості обслуговування, зазначених у першій частині, виконується 

протягом визначеного часу. Чим вона менша, тим більші вимоги до мережі та її 

елементів, тому що забезпечення якості обслуговування в кінці вимагає взаємодії 

всіх вузлів, розташованих на маршруті пакетів трафіку, і визначається для 

надійності , функціональність та ефективність "поганого зв'язку".  

Завдання розподілу канальних ресурсів між потоками вирішується шляхом 

встановлення обслуговування пакету та порядку очікування. Черги та пов'язані з 

ними алгоритми обробки, що контролюють перевантаженість маршрутизатора. 

Черги - це області пам'яті, в яких пакети групуються за пріоритетністю. Пакети 

вилучаються з черги на основі алгоритму їх обслуговування. Використання 

алгоритмів обмежується наданням найкращої можливої підтримки трафіку з 

високим пріоритетом, при цьому приділяється необхідна увага трафіку з низьким 

пріоритетом. 

- FIFO (First In - First Out) - це простий механізм обслуговування, який 

надсилає пакунки в тому порядку, в якому вони були отримані. Це алгоритм за 

замовчуванням у всіх пристроях з комутацією пакетів. Переваги: проста 

реалізація та відсутність конфігурації. Недолік: неможливість обробки 

диференціальних пакетів різними потоками. 

- Черга пріоритетів (PQ) вимагає наявності служб підпорядкованих джерел 

високого, середнього та низького пріоритету. У черзі пакети обробляються 

методом FIFO. Підтримання черги пріоритетів забезпечує високу якість 

обслуговування та мінімальну затримку для пріоритетних пакетів. Недоліки: 

потрібно ретельно контролювати трафік під час фази доступу до мережі, щоб 

встановити правильні пріоритети; відсутність верхньої межі для кожного рівня 

пріоритетності; високий ризик втрати потоків низького пріоритету потоками 

високого пріоритету. 
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Рис. 2.1. Схема моделі пакетного маршрутизатора без пріоритетних черг 

 

Рис.2.2. Схема моделі пакетного маршрутизатора з пріоритетними чергами 

 

 
Рис.2.3. Схема моделі віртуалізованого пакетного маршрутизатора із статичним та 

динамічним виділенням ресурсів 

 

Пропонується новий підхід до побудови мультисервісної інфраструктури з 

віртуалізацією маршрутизатора. Мультисервісна мережа віртуалізації - це мережа, 

яка використовує режим віртуалізації на одному або декількох мережевих 

пристроях. Віртуалізація передбачає створення двох або більше машин, які 

виконують функції маршрутизатора за допомогою послуги обробки потоків. У 
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цьому випадку, щоб полегшити формалізацію моделі віртуального 

маршрутизатора, розглянемо передачу трьох типів послуг, які називаються 

послугами потрійного програвання (голос, дані та відео). Тому при розробці 

структури віртуалізованого мережевого пристрою було розгорнуто три віртуальні 

маршрутизатори, призначені для підтримки однотипних потоків. Це забезпечило 

необхідний рівень QoS у міру необхідності, а необхідні фізичні показники 

віртуальних потокових маршрутизаторів та відеопослуг були призначені 

фізичним ресурсам пристрою, який потрібно налаштувати. Вхідний сигнал 

віртуального маршрутизатора приймає загальний пакетний потік з інтенсивністю, 

визначеною формулою (1.1). 

У цьому випадку загальний потік включає n підпотоків з n = 3 (голос, відео 

та дані), кожен з яких має свої параметри та розподіл. Потім вхідний потік пакетів 

загальної інтенсивності обробляється мережевим пристроєм і ділиться на N = 3 

пристрої віртуальної мережі відповідно до поля пріоритету сервісу (ToS), DSCP. 

Блок аналізу класів виконує розподіл на віртуальні пристрої на основі аналізу 

заголовка IP і, залежно від вмісту полів DSCP або ToS, зчитує код із зазначенням 

відповідного типу послуги та відправляє в сервер маршрутизаторів. віртуальні 

заняття. Ця політика маршрутизації схожа на механізм призначення пакетів 

чергам з різними системними пріоритетами. Тому функції класифікатора 

залишаються технічно незмінними під час віртуалізації мережевого пристрою і 

спрямовуються лише на інше завдання. Тому, коли час очікування віртуального 

маршрутизатора порівнюється з існуючим маршрутизатором пріоритетного 

сервісу, час обробки пріоритетного поля служби однаковий і постійний для всіх 

служб і значно коротший, ніж час завершення. послуги. Додаток на 

маршрутизаторі. Тобто даним часом можна нехтувати. 

  

Тt вузлаToS
 ,     (2.1) 

 

де tToS  -час затримки пакета на обробку пріоритетного поля;  
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Т вузла – час затримки пакета.  

Коефіцієнт завантаження віртуального пристрою є найважливішим 

фактором щодо впливу на черги, що спричиняє затримки буферизації важко 

передбачуваних пакетів: відношення середньої інтенсивності вхідного потоку 

данихi
 та інтенсивність передачі. Середні пакети у вихідному інтерфейсі

i
 

моделі цей параметр відноситься до тривалості TSi трансляції пакетної послуги з 

віртуальним маршрутизатором. 

Перевага цієї моделі полягає в тому, що блок адміністратора управління 

ресурсами може використовуватися для розподілу ресурсів обробки статично та 

динамічно мережевим пристроям на основі запитів потоку QoS. Під розрахунком 

одиниць ресурсів розуміють апаратні ресурси, конфігурація яких значно впливає 

на потужність та продуктивність обробки пакетів віртуального вузла. 

Конфігурація обладнання кожного вузла складається з розміру оперативної 

пам’яті, тактової частоти процесора та буфера. Статичний та динамічний 

розподіл, виходячи з очікувань вхідного потоку навантаження на вузол, 

перенастроює продуктивність віртуальних маршрутизаторів у заданий час 

шляхом розподілу необхідних ресурсів. 

Суть запропонованого способу, який гарантує якість обслуговування вузлів 

мультисервісної мережі, полягає в управлінні ресурсами обробки відповідно до 

інтенсивності завантаження пакетів декількох пріоритетних класів, а також вимог 

до якості.  

Для цього мережевому вузлу потрібне адміністрування, яке виконує такі 

основні функції: 

- регулярний моніторинг основних показників якості обслуговування 

(затримки, втрата пакетів різних пріоритетних класів); 

- автоматизований процес прийняття рішень щодо зміни обчислювальних 

ресурсів віртуальних маршрутизаторів на основі вхідного навантаження 

та відповідних показників якості обслуговування відповідно до 

встановлених стандартів;  
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Рис. 2.4 ілюструє принцип управління ресурсами периферійних пристроїв 

комп'ютерної мережі, заснований на середньому часі затримки пакетів, 

використанні віртуальних маршрутизаторів зі статичним та динамічним 

розподілом ресурсів. 

Вхідний мережевий трафік можна розділити на два типи по відношенню до 

затримок: чутливий та нечутливий. Для спрощення формалізації моделі весь 

трафік поділяється на два сервісні класи K = 2. Передбачається, що затримка 

першокласних (залежних від часу) пакетів 1t на віртуальному маршрутизаторі не 

повинна перевищувати дозволене значення на 1допt умова, що відповідає якості 

обслуговування, що вимагається t1 t доп.1 Затримка пакетів другого класу t2 

(нечутливих до затримок) не повинна перевищувати t доп.2 . У цьому випадку умова 

задоволення якості обслуговування, необхідного у другому віртуальному 

маршрутизаторі, відображається як t2 t доп.2.  

Тоді, за умов низького навантаження (i1  ’вір.1 ) ,(i2  ’вір.2 ) першого та 

другого класу віртуальних маршрутизаторів за i-й раз зі статичним розподілом 

ресурсів обробки, всі вимоги до якості послуг та пріоритети виконуються. 

При великому навантаженні (’вір1  і1 ’’вір1 ), (’вір2  і1 ’’вір2 ) виникають 

певні ситуації, в яких (t2  tдоп2) та (t1  tдоп1). У цьому випадку необхідно 

використовувати динамічний розподіл ресурсів обробки, щоб збалансувати 

затримки пакетів двох класів і не блокувати трафік в режимі реального часу 

шляхом перенастроювання продуктивності віртуальних маршрутизаторів із 

запитами в кінець двох видів послуг. 

На основі результатів поточного моніторингу якості сервісних параметрів 

перераховуються параметри процесора, оперативної пам’яті, ємності буфера та 

мережевого пристрою між віртуальними маршрутизаторами класу. В результаті, з 

подальшим збільшенням навантаження на мережевий вузол

)(),( 2.22.1.11. вірівірвірівір    з динамічним розподілом ресурсів у рази 

середня затримка пакетів послуг у реальному часі є постійною і, навпаки, 

відповідає вимогам статичного розподілу )( 22 допtt  , де вимоги до цієї затримки 
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потоку не виконані. Однак це збільшує затримку пакетів послуг у режимі 

реального часу )( 1.1 допtt  . 

В умовах інтенсивного використання мережевого пристрою, де ресурси 

перерозподіляються )(),( 2.21.1 вірівірі  
 

однаково між звичайними 

віртуальними маршрутизаторами, середній час, витрачений першокласними 

пакетами послуг в режимі реального часу, не перевищує норми. У цих умовах 

затримка невикористаних пакетів послуги в режимі не реального часу )( 1.1 допtt  не 

погіршуючи сприйняття послуги кінцевими споживачами. 

 

 
Рис.2.4. Принцип розподілу ресурсів обробки мережевих пристроїв в організації 

сервісу класу віртуальних маршрутизаторів 

 

При такому підході можливо динамічно створити віртуальний СМО з 

оптимальними налаштуваннями (довжина черги, управління переповненням 

черги, кількість пристроїв технічного обслуговування, режим експлуатації) Даний 

тип послуги з діапазоном вимог мережевих параметрів (втрати, затримка та 

коливання). 
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2.2. Аналітичне подання параметрів обслуговування віртуальної 

інфраструктури. 

 

У підрозділі подано аналітичний огляд параметрів якості обслуговування 

інфраструктури обслуговування з віртуалізацією ресурсів. Припускаючи, що 

загальна пропускна здатність вузла мультисервісної мережі дорівнює C, а 

загальний розмір буфера Q. Для спрощення формалізації моделі ми 

використовуємо таке позначення: a (t) - кількість вхідного трафіку, l (t) – 

відхилений трафік, r (t) - інтенсивність обслуговування протягом часу t. Далі ми 

представляємо концепцію кривої прибуття, кривої входу та виходу трафіку в 

інтервалі часу t1 , t2. Крива приходу Aі вхідна крива Rin визначаються наступним 

чином: 

 

  
2

1

)(, 21

t

t
dxxttА        (2.2) 

 

Де (t) - миттєва інтенсивність приходу пакетів в момент часу t 

 

dxxttAttR
t

t

in )(),(),(
2

1
2121      (2.3) 

 

Де (x) - інтенсивність відхилення пакетів в момент часу t . По формулі 2.3 

різниця між кривою прибуття і вхідною є об’ємом відхиленого трафіку.  

Вихідна крива outR створює характеристику переданому трафіку протягом 

інтервалу часу  21,tt і визначається як: 

 

  
2

1

)(, 21

t

t

out dxxrttR      (2.4) 
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де r (t) - швидкість обслуговування пакетів у момент t. Тепер ми будемо 

використовувати наступні абревіатури для позначення кривих приходу, введення 

та виведення в момент t:  

 

).,0()(

),,0()(

),,0()(

tRtR

tRtR

tAtA

outout

inin







     (2.5) 

 

На рисунку 2.7 показані вертикальні та горизонтальні відстані між вхідною 

та вихідною кривими, які вказують довжину Q-черги та затримку D у мережевому 

пристрої. 

 
Рис.2.5. Графічне відображення змін затримки, втрати пакетів та довжини черги  

 

Затримка D - тривалість послуги пакетної передачі, переданої в даний 

момент t. Отже, затримку та довжину черги в момент t визначають формулами:  

 

 .)()()(

),()()(

max xtRtRxtD

tRtRtQ

inout

tx

outin







   (2.6) 

 

Середню затримку можна отримати, обчисливши середнє значення миттєвої 

затримки D (t) у часовому вікні .  
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t

t

avg

t
dxxDD 

 )(
1

)(      (2.7) 

 

Вказуємо інтенсивність втрат P (t), яка виражає частину втрат трафіку від 

початку часу зайнятості до часу t0. Час зайнятості - це період, протягом якого 

відбувається максимальне навантаження буфера вузла. Отже, P (t) описує 

відсоток втраченого трафіку на ділянця  tt ,0
 і визначається так: 
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   (2.8) 

 

де  txxt  sup  

Отож, з використовуючи вирази записані вище, можливо створити опис 

характеристик я QoS віртуальної інфраструктури.  

 

2.3. Модель мережевого пристрою для віртуалізації ресурсів 

 

У теорії аналізу телекомунікаційних мереж це поняття вже давно було 

прийнято, і будь-який сервісний пристрій можна описати, використовуючи теорію 

масового обслуговування та продуктивності. Можна погодитись з деякими 

принципами такого підходу, але все більше ситуацій, коли мережі, що 

розробляються таким чином, перейдуть в режим перевантаженості в певний час і 

залишаться в такому стані, що призводить до значних втрат постачальника 

послуг. Аналіз показав, що це було пов'язано з невідповідністю вибраних моделей 

фактичному мережевому трафіку до та після послуги. Це в свою чергу можна 

пояснити різницею ймовірнісних характеристик випадкових процесів, що 

використовуються для моделювання фактичного трафіку. 

У мультисервісних мережах вхідні потоки можуть включати фіксовану 

(CBR), змінну (VBR) та змішану швидкість передачі бітів, математична схема 

потоку якої може варіюватися від найпростішої Пуассона до складної моделі 
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процесу. Закон розподілу часового інтервалу між вимогами цих потоків може 

бути довільним, і тому в узагальненій моделі обґрунтовано вивчити узагальнену 

форму (G) розподілу випадкових величин цього інтервалу. Отже, довжина пакету 

кожної послуги є різною, і тривалість послуги може бути різною: для деяких 

служб вона є фіксованою, але змінною для інших. У цьому випадку доцільно 

вивчити загальну форму розподілу випадкових змінних та тривалість служби. 

Реальні потоки в мультисервісних мережах породжуються багатьма 

джерелами з різною інтенсивністю заряду (неоднорідні потоки). Процес генерації 

потоку агрегації включає джерела, що належать до різних груп обслуговування 

користувачів з різною інтенсивністю навантаження. Значення інтенсивності 

результуючого потоку завжди залежить від групи джерел інтенсивності 

навантаження та співвідношення між цими числами. Неможливо правильно 

описати потік або розподіл часових інтервалів між пакетами не з 

експоненціальним розподілом (M), а з їх сумішшю: розподіл гіперчутливості 

(MH). 

Гіперекспоненціальний інтервал часу між пакетами призводить до такого 

розподілу кількості пакетів на слот за середнім часом обслуговування, що добре 

наближається до нормального (гауссовського) закону. У фактичних потоках 

мультисервісних мереж зв'язку використовується відповідна математична модель 

з гіперекспоненціальним розподілом часового інтервалу між пакетами, кількість 

яких апроксимується нормальним розподілом за часовим інтервалом. 

Мережевий пристрій з віртуалізацією СМО може бути представлений 

каскадним включенням пам’яті буфера і підтримуваних пристроїв (див. рис. 2.6). 

Як результат, поведінка трафіку в мережі IP з багатьма послугами 

характеризується різними розподільчими законами. Тому при віртуалізації 

мережевого пристрою віртуальні маршрутизатори, кожен зі своїм класом 

обслуговування, описується відповідною функцією розподілу тимчасових 

інтервалів між пакетами та функцією тривалості послуги. 
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Рис. 2.6. Модель мережевого пристрою з віртуалізацією 

 

Після створення віртуалізованої моделі маршрутизатора (див. Рис. 2.7) для 

певного типу трафіку ми отримуємо таку спрощену модель із сервером: 

 

 
Рис. 2.7. Модель віртуального маршрутизатора для трафіку VoIP 

 

Для того, щоб описати дану модель доцільно використовувати будь-яку 

систему черг. До прикладу, система M / M / 1 / n, в якій вхідні дані підключені до 

закону розподілу Пуассона із суперкомпозицією, що генерує сукупний 

мультисервісний потік.  

 

  e
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)(       (2.9) 

 

 

Отже, для системи М/М/1/n імовірні втрати в i – му віртуальному 

маршрутизаторі можна визначити так:  
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де i – коефіцієнт завантаження i – го маршрутизатора ;  

nі – наявні місця в буфері i – го маршрутизатора; 
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        (2.11) 

 

де i – інтенсивність приходу пакетів i – го потоку i – го маршрутизатора ; 

 i – швидкість обслуговування пакетів i – го потоку i – го маршрутизатора; 

Кількість пакетів в буфері i – го маршрутизатора : 
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    (2.12) 

 

Отже, тривалість знаходження пакета в i – му віртуальному маршрутизаторі 

визначається за формулою, подібною до формули Літтла: 
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    (2.13) 

 

Оскільки мережевий трафік з багато комунікаційними пакетами 

характеризується тривалою залежністю від навантаження, то процеси 

самоподібності(self-similarity), в яких фрактальний вхідний потік описується 

фрактальним броунівським рухом (модель fBM). Розмір очікуваного буфера 

визначається за формулою Норроса для середньої кількості пакетів, що містяться 

в буфері, без остаточного розміру. 

Внесена пропозиція оцінки кількості пакетів даних у буфері 

маршрутизатора з використанням формули Нороса. Кожен потік даних має свої 

властивості та параметр Херста:  
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де Ni – параметр Херста i – го потоку  на i – й віртуальному 

маршрутизаторі.  

Об’єм буфера пам‘яті маршрутизатора визначається по формулі:  

 

,.icpii LNQ       (2.15) 

 

де L cр.і - середня довжина пакету. 

 

 Розрахувати кількість пакетів, які чекають на обслуговування за формулою 

Норосса, можливо відповідно до кожного закону розподілу тривалості послуги, 

але стосується це лише експоненціального принципу розподілу інтервалів між 

пакетами, моделями M/G/1, M/D/1, M/M/1. 

Робота Норроса показала, що ймовірність того, що число пакетів у системі n 

перевищує певне значення N, залежить від виразу:  
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Крім того, було проведено оцінку завантаження буфера за формулою 

Норроса, але її використання в цьому дослідженні обмежене розрахунком у 
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відповідності до закону розподілу Гаусса, так що вона забезпечує не досить 

хороші результати при розподілах вхідного трафіку іншим чином. Для того, щоб 

з’ясувати рівень завантаження буфера записуємо формулу Норроса наступним 

чином:  
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  (2.17) 

 

 

 де Qi – завантаження буфера (біт) в i – му маршрутизаторі, 

Hi – параметр Херста в i – му маршрутизаторі,  

рі – можливість втрати пакету, яку необхідно забезпечити i – му 

маршрутизаторі,  

Ci – пропускна спроможність прямого каналу (біт/с) в i – му віртуальному 

маршрутизаторі , 

 mi – швидкість поступлення пакетів в i – му віртуальному маршрутизаторі 

(біт/с),  

aі – варіація швидкості приходу пакета в i – му маршрутизаторі (біт/с).  

 

 

2.4. Покращення рівня обслуговування методом адаптивного управління 

структурними параметрами маршрутизаторів  

 

У мультисервісних телекомунікаційних мережах методи управління 

ресурсами та динамічні зміни параметрів мережі узагальнюються через зміни 

вхідної експозиції (60 мережевих даних, що генеруються різними програмами та 

агрегатами за рівнем доступу ). Однак дуже невелика група авторів вивчає 

планування мережевих ресурсів, необхідних для передачі певної кількості 

трафіку. Це означає, що завдання полягає у визначенні мінімальної кількості 
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ресурсів, необхідної для забезпечення гарантованих параметрів якості 

обслуговування. 

Пропонується використання адаптивного методу для управління 

параметрами структури віртуального маршрутизатора для забезпечення 

гарантованого рівня інформаційного потоку QoS. Визначення найважливіших 

параметрів якості обслуговування, що досліджуються у віртуальній 

інфраструктурі, було розраховано за допомогою формул 2.21 та 2.22. Втрата 

пакетів: визначається як число втрачених пакетів відносно загальної кількості. 

Втрати від Pмережі пов’язані з помилками каналу (при використанні BOЛС втрати 

каналу знаходяться в межах від 910 і можуть бути ігноровані через правила втрат 

в мережі) та втрати в мережевих вузлах і вузлах. Втрати у віртуальних вузлах 

мережі і Pвузлів визначаються інтенсивністю трафіку, розміром буфера, правилами 

використовуваної черги та методами, що дозволяють уникнути перевантаженості.  

 

,
1


k

k

i

вузла iі
x

X
P      (2.18) 

 

 

Рвузла і – можливість втрати пакету в i – му маршрутизаторі; 

X – кількість переданих пакетів на i – й маршрутизатор; ,  

Хкі – втрачені пакети за час k в i – му маршрутизаторі.  

Затримка tвузла і – це час обслуговування пакета в i – му маршрутизаторі і 

визначається як сума часу обробки пакета і час очікування на обслуговування в 

буфері.  
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   (2.19) 

 

 

інтерфейсуС
 - пропускна здатність вхідного та вихідного інтерфейсу; 

ібуферt
 - час очікування пакету в буфері маршрутизатора; 
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іпакL
- довжина пакета, оброблена на i-му маршрутизаторі; 

іобробкипроцt .  - тривалість обробки пакетів процесором віртуального 

маршрутизатора; 

 

Джитер – різниця середнього значення затримки та конкретної затримки.  

 

.
1
 

iі jсер

i

i tt
N

dt      (2.20) 

 

 

dtі – значення джитера;  

tji – затримка пакету і;  

tсер i –затримка. 

 

На сьогоднішній день багато наукових робіт було присвячено опису 

моделей вхідного трафіку. Нещодавні дослідження характеристик інформаційних 

потоків у мультисервісних телекомунікаційних системах показали, що 

використання подібних моделей процесів (подібних потоків) дозволяє більш 

детально описати трафік, що передається в цих системах. Тепер потрібно описати 

модель обслуговування з віртуалізацією. Та ж модель маршрутизатора для 

віртуалізації ресурсів описана вище. Коли ми говоримо про мультисервісні 

мережі, їхня структура також не зрозуміла. Моделювання забезпечує найбільш 

точні результати, враховуючи якомога більше параметрів у поточній системі 

обслуговування. До важливих факторів належать структура (наявність декількох 

вхідних / вихідних інтерфейсів, можливість паралельно обробляти дані з 

декількох інтерфейсів, можливість визначення пріоритетності певних типів 

мережевого трафіку) та функціональні, внутрішня шина, швидкість 

обслуговування пристрою, швидкість перемикання інтерфейсу, розмір буфера, 

ймовірність відхилення пакета, якщо вказані пороги буфера перевищені). 

Спільний пристрій був достатнім для перевірки заданих параметрів функції 
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кожного елемента даного мережевого вузла (з урахуванням можливих допусків 

виробництва). 

Перший параметр структури вузла управління якістю обслуговування - це 

буфер. Під час віртуалізації загальний розмір буфера ділиться віртуальними 

маршрутизаторами. Оптимальне використання ресурсу буфера віртуальними 

пристроями забезпечує якість, необхідну для потоків з різними потребами. 

Окремим аспектом послуги є вивчення структури поведінки черги в системі 

обробки інформації (сервісний вузол). Статус черги залежить від розміру буфера, 

завантаження системи та порогів усунення, щоб уникнути перевантажень. 

Загальна модель стану черги) може бути представлена з урахуванням 

завантаження буферної пам'яті за таких умов: 

Сума функцій віртуальної черги у критичному випадку не може 

перевищувати загальний розмір буфера при малому використанні попереднього 

мережевого сегмента. 

  

,
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     (2.21) 

 

де 
ічергиq – довжина черг пакетів; 

буфQ – обсяг буферної пам'яті;  

 

Пропонується модель управління спільними буферними ресурсами для 

розподілу оптимальної ємності віртуальних черг за умов, які гарантують 

необхідну якість послуги інформаційного потоку.. ,  
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де
іпоточнеt  – затримка буферизації потоку в i маршрутизаторі;  

ідопустимеТ – допустима затримка трафіку у i буфері маршрутизатора згідно 

встановлених рекомендацій ; 

іпоточнер – можливе відкидання пакетів в буфері i - го маршрутизатора;  

ідопустимеР – допустимі втрати трафіку у i буфері маршрутизатора згідно 

встановлених рекомендації ; 

іпоточнеdt – поточний джитер буферизації потоку в i маршрутизаторі;  

ідопустимеdt – допустимий джитер потоку у i буфері маршрутизатора згідно 

встановлених рекомендації ;. 
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де CPUi , – частота процесора i - го віртуального маршрутизатора ; 

CPU – номінальна частота процесора фізичного маршрутизатора, 

CPUi , – частота процесора i - го віртуального маршрутизатора  

RAM – оперативна пам'ять фізичного маршрутизатора,  

RAMi , – оперативна пам'ять i - го віртуального маршрутизатора. 
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Залежно від типу структурного вузла в мережі, можливо змінити структуру 

вихідного трафіку порівняно з вхідними. Тому для аналізу ефектів наступного 

вузла обслуговування необхідно використовувати методи вибору математичної 

моделі (щільність розподілу) вихідного трафіку.  

Найбільша складність полягає в аналізі самоподібних процесів, тому що 

крім закону Парето, майже неможливо вибрати математичну модель цього руху 

через його мінливість. Трафік, що надсилається в багатокористувацькі мережі з 

комутацією пакетів, залежить від довгострокових відносин інтенсивності і ще 

більше відрізняється від потоку Пуассона та будь-яких інших потоків, що 

визначаються одновимірною функцією розподілу часового інтервалу між 

прибуттями пакетів. Самоподібні процеси є більш прийнятною моделлю потоку в 

цих мережах. Однак вивчення характеристик якості послуг систем розподілу 

інформації в цих умовах є дуже складною математичною проблемою. У мережах з 

багатьма послугами трафік неоднорідний і відповідає певним вимогам щодо 

якості обслуговування. Тут потік різних сервісів гарантується тією ж мережею з 

єдиними протоколами та правами управління. Оскільки джерела кожної служби 

мають різні швидкості передачі інформації і можуть змінювати їх під час сеансу 

зв'язку (максимальна та середня швидкість), так звані серії, вимірювані 

швидкістю серії, характерні для потоку пакетів. Ці серії викликають ще більш 

нерегулярний рух, при якому дисперсія інтенсивності руху перевищує його 

математичні очікування в 20-60 і більше разів. 

Після впровадження віртуальних маршрутизаторів топологія 

мультисервісної фізичної мережі перетворюється на віртуальну послугу з єдиною 

службою. Це в свою чергу дозволяє спростити вирішення проблеми побудови 

відповідної математичної моделі входу в односервісні одноповерхові мережі. 

Наприклад, чисто телефонні мережі з єдиною телефонною послугою визначають 

рівномірність трафіку. Найпростіша модель потоку Пуассона по суті відповідає 

наступним умовам. Значення інтенсивності руху та його дисперсності однакові чи 

подібні. 



56 
 

Найважливішою є проблема забезпечення високоякісних параметрів 

обслуговування за допомогою вузла. Змінюючи параметри структури та 

функціональної моделі сервісного вузла, ми можемо спостерігати зміни 

кількісних та часових параметрів якості обслуговування. Діяльність з планування 

ресурсів обмежується вибором структурних та функціональних параметрів моделі 

сервісного вузла, таким чином забезпечуючи відповідність бажаним параметрам 

(необхідні дані) та якості обслуговування. 

 

Висновки до розділу 2 

1. Використання єдиної мережевої інфраструктури, для передачі трафіку 

послуг з різними вимогами до якості обслуговування створює необхідність 

справедливого та конкурентного розподілу мережевих ресурсів. Запропоновано 

новий проектний підхід до створення мультисервісної інфраструктури з 

віртуалізацією маршрутизаторів. Мережа з віртуалізацією - це мережа, що має 

один або декілька пристроїв, що використовують режим віртуалізації. 

Віртуалізація передбачає створення двох або більше віртуальних пристроїв, які 

виконують роль окремих маршрутизаторів. Використання віртуальних 

маршрутизаторів в мультисервісній інфраструктурі забезпечує ефективний 

розподіл по декількох мережевих потоках та покращення якості послуг в режимі 

реального часу з гарантованим рівнем послуг QoS, чутливих до втрат і 

нечутливих до затримок. 

2. В даний час існують суворі вимоги до передачі послуг медіа. Сучасні 

механізми розподілу мережевих ресурсів потребують постійного коригування для 

забезпечення певної якості і для уникнення перевантаження. Параметри цих 

механізмів є величинами, що призначені для налаштування значень для кожного 

конкретного випадку і часто визначаються на рівні інтуїції системного 

адміністратора чи виробника устаткування, а не аналітичного розрахунку. Тому 

наразі немає гарантій, що при налаштуванні мережевих пристроїв та плануванні 

всієї мережі буде налаштовано оптимальне використання мережевих ресурсів, а 

це означає, що надання послуг необхідної якості не завжди гарантоване. 
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Відповідно пропонується аналітична модель визначення параметрів якості для 

системи з віртуальними маршрутизаторами певної конфігурації. Використовуючи 

дане математичне подання можливо визначити основні параметри системи 

віртуальних черг на основі алгоритму FIFO для аналізу ефективності 

використання мережевих ресурсів, а також визначення якості наданої послуги, 

зокрема, інтенсивність, з якою певний пакет надходить на вхідний інтерфейс 

мережі 

3. Найважливішою є проблема гарантування якості параметрів 

обслуговування вузлом. Зміна параметрів структурно-функціональної моделі 

обслуговуючого вузла, призводить до кількісних та часових змін параметрів 

якості обслуговування. Завдання з планування ресурсів зводиться до вибору 

структурно-функціональної моделі сервісного вузла, це гарантує дотримання 

необхідних часових та кількісних параметрів якості обслуговування, Існує 

залежність між структурно-функціональними параметрами та параметрами якості 

обслуговування. Вирішено завдання планування та управління обчислювальними 

ресурсами за допомогою впровадження динамічної віртуалізації маршрутизаторів 

для обробки певних видів трафіку. Динаміка забезпечується шляхом 

перерозподілу мережевих ресурсів шляхом зміни його обсягу. 

  



58 
 

РОЗДІЛ 3 

 ДОСЛІДЖЕННЯ ЕФЕКТИВНОСТІ ФУНКЦІОНУВАННЯ ВІРТУАЛЬНИХ 

МАРШРУТИЗАТОРІВ 

 

3.1 Розробка імітаційної моделі маршрутизатора з віртуалізацією ресурсів та 

без неї. 

 

 Модель імітації QoS - відображає еволюцію системи та її поведінку з часом 

у програмному потоці. Вихідні параметри - це значення якості системи, а саме: 

- використання каналів обслуговування; 

- максимальний і середній діапазон системи; 

- тривалість отримання заявок у черзі та службових каналах. 

Модель маршрутизатора була розроблена з використанням компонентів 

Matlab SimEvents. SimEinks використовує для моделювання компонент Simulink, 

що дозволяє моделювати та проектувати системи управління розподілом, апаратні 

конфігурації, мережі передачі та збирання даних. Також можливо імітувати 

процеси подій, такі як кроки планування мережі для виявлення потреб у ресурсах 

та оцінки вузьких місць в інфраструктурі. При моделюванні дискретних подій або 

моделей на основі подій стан системи змінюється при різних подій. На відміну від 

цього, моделювання повністю базується на диференціальних рівняннях, де час - 

це незалежна змінна, оскільки стан системи залежить від часу. Simulink був 

розроблений для моделювання часу, а SimEvent виконуває окреме моделювання 

подій. Вибір типу моделювання залежить від явища, яке вивчається, та типу 

дослідження. 

Подія – це просте явище, яке змінює стан, вихід чи іншу змінну події. Ось 

приклади подій моделі SimEvents: 

- переміщення пакета з однієї одиниці на іншу. 

- завершення обслуговування сутності (пакета) на сервері (мережевий 

пристрій) 
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На рис 3.1 показані піктограми, які представляють усі розділи бібліотеки 

блоків подій. 

 

Рис 3.1. Вікно бібліотеки SimEvents 

 

У розділі «Generators» потрібно вибрати блок «Time-Based Entity 

Generator,», з розділу Servers - блок Single Server, у розділі Queues «блок FIFO 

Queue», з розділу SimEvents Sinks - блок Signal Scope і блок Entity Sink. Після того 

створюється вікно шаблону. 

 

Рис. 3.2. Блоки, необхідні для створення імітаційної моделі системи управління 

потоком 
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Модель показана на рис. 3.2, показує блоки для всіх процесів. В 

моделюванні подій черги містять одиниці часу. Черга звільнить сутність, якщо 

наступний блок зможе прийняти нову. Характерні властивості черги такі: 

- ємність, яка є максимальною кількістю одиниць, яку черга здатна 

одночасно зберігати. 

- порядок черги, що визначає, яку чергу сутність залишає першою, коли 

сутностей декілька. 

Блоки черг розташовані в бібліотеці SimEvents у розділі Queues. Під час 

моделювання дискретних подій, сервер зберігає сутності протягом певного часу, 

викликає час служби та звільняє сутність. 

Час обслуговування сутностей обчислюється, при підході до сервера. Але 

скільки сутність буде зберігатися в черзі ніколи не відомо. Якщо наступний блок 

не приймає оброблену сервером сутність, то сервер продовжує реєструвати 

накопичувач. Функції сервера: 

- об’єкти, які можуть одночасно обслуговуватися; 

- особливості обчислення часу обробки вхідних сутностей. 

Якщо сервер дозволяє вхідним сутностям споживати його, якщо інші 

сутності зберігаються на сервері. 

Якщо цього властивості не існує, сервер з обмеженою ємністю, не прийме 

на обробку нові вхідні сутності якщо він повний. Серверні блоки розташовані в 

бібліотеці SimEvents в розділі Сервери. Для вивчення продуктивності існуючого 

маршрутизатора розроблена модель імітації маршрутизатора з віртуалізацією та 

без неї. Модель маршрутизатора складається з серії блоків, відповідальних за 

запуск деяких структурних елементів реального мережевого пристрою. Як 

результат, кожен фізичний маршрутизатор у мережі включає віртуальні 

маршрутизатори, які обробляють потік даних і налаштовані відповідно до потреб 

послуг QoS. На малюнку 3.3 показана структура імітаційної моделі, що 

складається з трьох віртуальних маршрутизаторів (1, 2, 3) та стандартного 

маршрутизатора з обробкою пакетів FIFO (4) на вході, що приймає агрегований 

потік даних. Відповідно до маршрутизатора 1: Підтримує відео трафік, 
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маршрутизатор 2 підтримує голосовий трафік, маршрутизатор 3 підтримує дані, а 

4 підтримує послуги Triple Play. 

 

 

Рис 3.3. Діаграма моделі пакетного маршрутизатора з віртуалізацією ресурсів 

(1,2,3) і без віртуалізації (4) 

 

Фактичний потік трафіку будь-якого типу складається з пакетів різної 

довжини та відстані між пакетами. Для отримання найкращого можливого 

реального трафіку використовується програма Wireshark. Всі необхідні 

характеристики потоку можна отримати за допомогою експериментальних 

випробувань мультисервісних мережевих служб. На основі результатів наукових 

досліджень, проаналізованих у першій частині, було виявлено, який розподіл 

найкраще підходить для голосових, відео- та служб передачі даних для 

застосування моделі. Було встановлено, що агрегований мультисервісний трафік 

може генеруватися сумішшю експоненціальних розподілів між виведенням 

пакетів трафіку з різних джерел, що називається гіперекспоненційним розподілом. 

Рисунок 3.3 ілюструє три робочі станції A1, A2 та A3, які генерують набори відео, 

голосу та послуг передачі даних. Залежний від часу Time-Based Entity Generator 
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(Розділ Generators / Entity Generator.) необхідний для моделювання трафіку 

пакетів декількох служб: Блок генерує пакети в рази, визначені статистичним 

розподілом входів (рис. 3.4). Порядок за яким генерується трафік, можна 

визначити за допомогою значення Generate entities with: 

Intergeneration time from dialog  - час генерування визначається на основі 

параметрів блокових діалогів. 

Розподіл генерації визначається за допомогою поля Distribution. Воно може 

бути: 

- Constant (постійне): можна встановити стабільний час між створеними 

пакетами. 

- Uniform: рівномірний розподіл визначається діапазоном полів 

Мінімальне та Максимальне значення. 

- Exponential: Експоненційний розділ за параметром Середнє. 

Якщо параметр розподілу встановлено на Уніфікований або 

Експоненціальний, початкове початкове налаштування також знаходиться у 

діалоговому вікні, яке визначає сформований випадковий набір чисел. Якщо цей 

параметр має постійне значення, то випадкова послідовність буде повторюватись 

під час наступного запуску. Зазвичай значення цього параметра має непарне 

число (наприклад, п’ять цифр). 

Intergeneration time from port t : Час генерації визначає порт сигналу t, з 

нього інформація зчитується, коли моделювання почалось та завжди, коли 

генерується новий пакет. 

Щоб збирати статистику блоків, необхідні сигнали вибираються на вкладці 

"Статистика" у вікні "Властивості блоку". Коли обраний відповідний елемент, 

відображається сигнал, що виходить із такою інформацією: 

#d: кількість пакетів, що вийшли з блоку. 

w - час між створенням пакетів. Блок length генерує часовий інтервал для 

пакетів різного розміру, оброблених маршрутизатором, і представляє суму 

затримок в інтерфейсі та в процесорі. Затримка інтерфейсу залежить від розміру 

пакету, а затримка процесора не залежить від розміру пакету, оскільки на 
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фактичному пристрої зчитується лише 20-байтний заголовок. Тому модель є 

випадковим цілим числом, згенерованим на основі розподілу значення пакету цієї 

послуги або інших служб, що надсилаються по мережі та підтримуються вузлами. 

Запропонована модель імітує передачу пакетів різного розміру та їх вплив на 

остаточну затримку. 

 

Рис. 3.4. Генерація пакетів 

 

На виході блоку атрибутів Set створюється пакет із заданими параметрами 

часу та адресою призначення. 

Блоки Start Timer та Read Timer визначають, коли пакети надходять до 

маршрутизатора і відповідно залишають маршрутизатор. Вони визначають 

тривалість обробки пакету мережевим вузлом; 

За допомогою блоку Path Combiner можливо групувати кілька потоків у 

сукупності. Блок отримує пакети через вхідні а звільняє через вихідний порт. 

Порти введення залежить від налаштування Number of entity input ports.  

Блок Replicate звільняє копії вхідних пакетів до блоку через порти виходу. 

Число копій, які створює блок, можна визначити за допомогою параметра Number 

of entity output ports. Він використовується для дублювання потоку, доданого до 

маршрутизатора 4, через порт OUT2, що працює у відповідності зі стандартним 
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правилом обробки пакетів, і через порт OUT1 до блоку Output Switch, який 

маршрутизує пакети, класовим віртуальним роутерам, що підключені до вихідних 

портів. Цей блок розробленої моделі має функцію ідентифікації та розподілу 

класів обслуговування у віртуальних маршрутизаторах. 

Наступна фаза роботи моделі включає передачу потоків трафіку до блоку 

Transmit or Drop, що визначає ймовірність втрати пакету під час переповнення 

буфера. Порт OUT2: використовується для запису кількості пакетів, відхилених 

буфером черги FIFO з Queue блоком Dropped Packet. 

Потім пакети з виходу кожної робочої станції досягають вхідного буфера 

віртуального маршрутизатора (A1-1, A2-2, A3-3), кожен з яких обслуговує лише 

свій власний клас сервісного типу. представлені на діаграмі у вигляді черг блоків 

FIFO, черг FIFO 1, FIFO 2 та FIFO3. Або в буфері черги FIFO4 невіртуалізованого 

маршрутизатора, який підтримує загальний потік трьох станцій (A1, A2, A3-4). 

Блок FIFO Queue: зберігає до N пакетів, де N - параметр Capacity. Блок пробує 

звільнити пакет через OUT-порт. Але якщо він заблокований, пакет залишиться в 

блоці. У випадку, якщо блок зберігає кілька пакетів, то пакети його залишають по 

принципу перший прийшов - першим вийшов (first in - first out (FIFO)).  

Щоб збирати статистику, виберіть сигнали у вікні "Властивості блоку". 

Коли виділений потрібний пункт, з'являється новий сигнал на виході, що 

відображає таку статистику: 

#d - кількість пакетів, які вийшли через порт OUT. 

# n - кількість пакетів у черзі;  

#w – середнє очікування в цьому блоці для всіх пакетів, що вийшли; 

len - середня кількість пакетів у черзі, тобто тривалість сигналу #n в 

середньому. 

Single Server обробляє пакет протягом певного періоду часу, а потім 

намагається його випустити. Коли OUT-порт заблокований, сутність не вийде до 

розблокування вихідного порту. Час обслуговування залежить від значення 

Service Time From. 

Тривалість обробки визначається в довільних одиницях (мкс, мс, с…). 
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Значення параметра Service Time From: 

Dialog: У полі Час обслуговування встановлюється Service Time;  

Attribute: Значення визначається за допомогою атрибута, ім'я якого вказано 

в полі параметра Attribute name. 

У моделі цей атрибут називається length, оскільки пакети послуг 

надсилаються різного розміру з різними розподілами. розподілом то для їх 

обслуговування затрачається різний час; 

Signal port t : Час роботи встановлюється через сигнальний порт t. Сигнал 

базується на події.  

Щоб збирати статистику, на вкладці "Статистика" виберіть сигнали у вікні 

"Властивості блоку". Коли потрібний пункт виділений, з’явиться новий вихідний 

порт, що відображає таку статистичну інформацію: 

#d - кількість пакетів, які вийшли з блоку після запуску моделювання через. 

# n - кількість пакетів на сервері, 1 або 0;  

w - середня тривалість очікування для всіх пакетів, що вийшли з блоку. 

util: навантаження (коефіцієнт навантаження) маршрутизатора, тобто 

частина модельного часу, необхідного для зберігання пакетів. Утилізація 

становить 0 або 1 на початку моделювання, залежно від наявності пакета. 

 

 

3.2 Моделювання системи для обробки потоків даних у мультисервісних 

мережевих вузлах за допомогою механізмів віртуалізації 

3.2.1 Моделювання та порівняння систем обслуговування потоків 

інформації з переналаштуванням статичних ресурсів маршрутизатора та 

обробкою пакетів у порядку черги fifo. 

 

З метою перегляду технічних рішень, запропонованих у другій главі, з 

метою поліпшення та забезпечення гарантованого рівня якості обслуговування 

інформаційного потоку в мультисервісній мережі, проведено моделювання 

розробленої моделі  зі статичною віртуалізацією ресурсів маршрутизатора. Для 
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моделювання було використано запропоновану модель пакетного 

маршрутизатора з віртуалізацією та без віртуалізації ресурсів (рис. 3.3). Рисунок 

3.5 ілюструє конфігурацію моделі в умовах, коли три фізичних віртуальних 

маршрутизатора реалізовані у фізичному маршрутизаторі, що працює незалежно і 

обслуговує лише потоки класів, для яких слід забезпечити прийнятні значення 

якості обслуговування. Процес моделювання генерує голосові, відео- та послуги 

передачі даних, кожен з яких пропонує прийнятний рівень якості обслуговування, 

як рекомендує ITU-T. Крім того, модель повинна враховувати, що при 

впровадженні віртуального маршрутизатора, а також під час впровадження 

віртуальної машини всі ресурси ОЗУ, процесора та буфера розподіляються на 

основі кількість виділених незалежних машин (маршрутизаторів) та статична 

конфігурація пропорції наявних ресурсів. Модель порівнює продуктивність 

маршрутизатора з часом, витраченим на послугу пакетів, або часом включення 

ресурсу процесора. Оскільки номінальна частота маршрутизатора є 

найважливішим показником продуктивності після аналізу специфікацій 

виробника маршрутизатора, середній час обробки пакетів наведено в таблиці 3.1, 

залежно від процесора. 

Таблиця 3.1 

Зміна тривалості обробки пакетів від частоти процесора 

маршрутизатора 

CPU-частота процесора 

маршрутизатора 

(Мгц) 

Середній час обслуговування пакетів 

(мкс) 

1400 10 

850 20 

650 25 

450 35 
 

Тому за умов, коли три віртуальних маршрутизатора розподіляються по 

одному фізичному, отримуємо цей розподіл ресурсів при статичних розподілі 

(рис. 3.5.-3.6.).  
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А)      Б) 

Рис. 3.5 Час роботи 30 мкс а) - Маршрутизатор 1 ЦП-450 МГц б) - Маршрутизатор 

2 ЦП-450 МГц 

 

 

В)       Г) 

Рис 3.6. Час роботи 30 мкс в) - Маршрутизатор 3 ЦП-450 МГц г) - Маршрутизатор 

4 (без віртуалізації) ЦП-1400 МГц 
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Рис 3.7. Генерація інтенсивності прийому голосових пакетів 

 

Потік багатьох сервісів формується з трьох незалежних джерел (рис. 3.8) з 

різною інтенсивністю пакетів та експоненціальним розподілом між пакетними 

відстанями. Тому на виході мережевого пристрою ми отримуємо сукупний 

гіперекспоненційний розподіл інтервалів між відстанями пакету, 

характеристиками реальних потоків мультисервісних мереж. 

Після налаштування необхідних вхідних даних для моделі, на рисунку 3.8 

показані часи прийому пакетів послуг із трьох джерел відео, голосу та даних. 

Рисунки 3.8 - 3.9 ілюструють потоки відео, голосових даних та служб передачі 

даних, що надходять до мережевого пристрою за допомогою віртуальних 

маршрутизаторів. Ці діаграми надають інформацію про кількість пакетів, 

сформованих під час моделювання, та їх тривалість між пакетами. А на рисунку 

3.11 також видно, що після виходу три генератори переходять на блок, path 

combiner зображеного на схемі 3.3 моделі досліджуваного пакетного 

маршрутизатора та агрегуються в один потік. 
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Рис 3.8: Генерація моментів надходження пакетів послуг 1) - відео, 2)- голосу і 3) 

- даних 

 

Рис 3.9: Генерація голосового трафіку 
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Виходячи з потоку, створеного багатьма службами, пакети послуг 

надсилаються до віртуальних пристроїв цільового маршрутизатора, які 

захищають кожен його вихідний порт на мережевому пристрої. Функція даних 

віртуальних службових пристроїв представлена в блок-моделі Single Server1, 

Single Server2, Single Server3 та сервісного пристрою без віртуалізації Single 

Server4. На рис. 3.10 показані схеми навантаження кожного віртуального 

маршрутизатора як функція інтенсивності вхідного потоку. 

 

Рис.3.10. Завантаження віртуального обслуговуючого пристрою потоками голосу 

 

Рис.3.11. Завантаження обслуговуючого пристрою фізичного маршрутизатора 

потоками Triple Play 
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Тоді, залежно від результатів моделювання, вузькі місця можуть призвести 

до погіршення рівня QoS. Залежно від навантаження на сервісний пристрій під 

час обробки потоку розмови, віртуальний маршрутизатор підтримує голосові 

пакети (рис. 3.12). Рис. 3.13 також ілюструє навантаження пристрою технічного 

обслуговування маршрутизатора без віртуалізації, зберігаючи комбінований 

потік, що генерується трьома джерелами. У цьому випадку навантаження 

максимально наближається до загальних накладних витрат (порівняно лише з 

одним) і може призвести до погіршення потоків якості обслуговування з 

обмеженою ємністю буфера. 

Тому під час процесу моделювання спостерігались завантаження 

віртуальних маршрутизаторів та буферів без віртуалізації, обслуговуючи однакові 

потоки, використовуючи блоки Queue length. У моделі функції віртуального 

буфера маршрутизатора реалізуються FIFO Queue1, FIFO Queue2, FIFO Queue3 та 

буфером маршрутизатора без віртуалізації FIFO Queue 4. Ємність буфера 

налаштована з незавершеним розміром і без відкидання пакетів з метою 

визначити максимальну кількість пакетів, буферизованих за модельний час. 

Дисципліна обслуговування буфера заснована на принципі перший прийшов 

перший вийшов (FIFO). У блоках Queue Length 1, Queue Length 2, Queue Length 3 

та Queue Length 4віртуалізація така ж, як кількість пакетів, що містяться в черзі.  

 

Рис. 3.12 Завантаження буфера віртуального маршрутизатора за допомогою 

передачі мови 
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Рис 3.13: Завантаження буфера фізичного маршрутизатора за допомогою Triple 

Play 

 

Проаналізувавши результати, ми виявимо, що максимальна кількість 

пакетів у 11-пакетному буфері віртуального маршрутизатора спостерігається при 

обслуговуванні потоку даних. Однак якщо подивитись на середнє навантаження 

буфера під час моделювання, віртуальний маршрутизатор буде спостерігати 

найбільшу кількість пакетів для підтримки мовного потоку: 6 пакетів. Залежно від 

затримки віртуального маршрутизатора при використанні голосових пакетів він 

більший, ніж у двох інших віртуальних маршрутизаторів. 

Рис. 3.14 ілюструє навантаження буфера без віртуалізації ресурсів 

маршрутизатора на основі стандартної служби дисципліни FIFO. Як бачимо, після 

5000 модельного часу спостереження за моделлю велика кількість пакетів 

масового потоку відображається в буфері. Порівняно зі статичною віртуалізацією 

процесорних ресурсів маршрутизатора, недоліком є забезпечення оптимального 

розміру буфера, оскільки в стандартному управлінні пакетом ємність буфера 

повинна бути встановлена на розмір зберігання більше 41 пакета для надання 

інформації без перевантаження. Сума максимальної кількості пакетів з трьох 

віртуальних буферів становить 26 пакетів (відсутність втрати пакету). Це менше, 

ніж маршрутизатор, який підтримує ці потоки без віртуалізації. Отож надмірна 

пропускна здатність у мережевому буфері призведе до значних затримок. З 
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іншого боку, занадто низька швидкість передачі призводить до втрат пакетів. На 

даному етапі вибір оптимальних буферів мережевої шини для мінімальних 

затримок та втрати пакетів є проблематичним. 

Оскільки пакети включені в буфер, в буферному пакеті виникають 

затримки, які впливають на остаточну затримку і, таким чином, на якість 

обслуговування. Відповідно в моделі за моніторинг затримки буферизації 

віртуальних маршрутизаторів відповідаються блоки Queue Waiting Time 1, Queue 

Waiting Time 2, Queue Waiting Time 3 та без віртуалізації Queue Waiting Time 4. 

. 

Рис. 3.14. Час очікування буферизації віртуального маршрутизатора, який 

підтримує передачу голосу 

 

Рис 3.15. Затримка кешування фізичного маршрутизатора протягом усього потоку 

даних 
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На рис 3.16 видно, що сума затримки процесора та пакетного інтерфейсу 

фізичного роутера зменшується в 2,5 - 3 рази під час обслуговування 

відеопередачі та без використання віртуалізації порівняно з віртуальними 

маршрутизаторами класового призначення. Це тому, що ресурси розташування 

процесора повністю використовуються для процесу обслуговування пакету. На 

відміну від віртуальних маршрутизаторів, фізичний процесор імітує три 

віртуальних процесора на фізичному маршрутизаторі. 

Кінцевим результатом запропонованої імітаційної моделі є порівняння 

результатів затримки пакета службових потоків систем обслуговування потоку 

інформації зі статичною реконфігурацією ресурсів маршрутизатора (організація 

трьох віртуальних маршрутизаторів) та обробкою пакетів у черзі FIFO фізичного 

маршрутизатора (Рис. 3.16). 

 

Рис 3.16: Порівняння часу затримки пакетів на маршрутизаторі без віртуалізації та 

статичної віртуалізації ресурсів мережевого пристрою 

 

Рис 3.16 ілюструє затримки, які зазнає кожен віртуальний маршрутизатор в 

управлінні своїм типом трафіку. Таким чином, для кожного з потоків існує певна 

допустима тривалість перебування пакету, що залишається у вузлі, залежно від 
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чутливості служби затримки відповідно до рекомендацій IT-UT. Якщо потоки у 

вузлі перевищують дозволений час, якість обслуговування послуги вважається 

погіршеною через критерій мінімальної затримки. Крива PR відображає затримку 

Triple Play потоку, знайденого у звичайних не віртуалізованих маршрутизаторах 

на основі черги FIFO. Недоліком є те, що з такою системою обслуговування 

потоку незрозуміло, який пакет послуг затримується на певний час, і важко 

визначити, чи був перевищений дозволений ліміт. На відміну від попередньої 

системи, система сервісу мережевих потоків віртуалізації дозволяє задати 

затримку для кожного потоку окремо на час дії моделі та визначити, у яких 

точках перевищені допустимі межі затримки. 

Тому, залежно від результатів моделювання можемо визначити, що з 

моменту 6600, коли модель  використовувалася для мультисервісного потоку 

через фізичний маршрутизатор без віртуалізації, остаточна затримка вже не 

забезпечує правильний рівень QoS. Тому переваги ресурсів віртуалізації 

статичного маршрутизатора чітко видно, забезпечуючи затримку для відеопотоків 

(крива - VR1) та потоків даних (крива - VR3). Однак затримка передачі голосу 

також встановлюється віртуальним маршрутизатором VR2, який записує моменти 

перевищення дозволеного часу. Як бачимо, застосування технології статичної 

віртуалізації мережевого пристрою не може повністю гарантувати якість 

обслуговування для всіх мережевих потоків виходячи з мінімальної вимоги часу. 

Вирішення цієї проблеми забезпечується шляхом динамічної конфігурації 

ресурсів мережевого пристрою для організації віртуальних маршрутизаторів, що 

дозволяє гнучко керувати ресурсами в конкретний час, залежно від вхідного 

навантаження. 

 

3.2.2. Моделювання та порівняння системи управління потоком інформації з 

динамічною конфігурацією ресурсів маршрутизатора та обробкою пакетів у 

порядку черги fifo 

Для організації динамічного розподілу ресурсів фізичного пристрою між 

віртуальними маршрутизаторами потрібно змінити середній час управління 
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пакетами в блоках length імітаційних моделей, довжина яких залежить від 

номінальної частоти процесора. Оскільки віртуальний маршрутизатор, 

відповідальний за обробку мови пакетів, не пропонує належної якості 

обслуговування, грунтуючись на критерії мінімальної затримки статичного 

розподілу ресурсів, то під час динамічного розподілу цих ресурсів, блок менеджер 

збільшить віртуальну частоту процесора (що зменшує середню тривалість 

перебування пакетів на віртуальному хості, оскільки інтенсивність його 

обслуговування на практиці збільшується). Це досягається, забезпечуючи більше 

часу для його використання від загального ресурсу даної віртуальної машини. 

Тому теоретично можливо отримати різну продуктивність від віртуального 

процесора з частотою 1400 МГц порівняно з віртуальними маршрутизаторами 

того ж мережевого пристрою, змінивши термін корисного використання 

віртуального процесора. Це практично відповідає продуктивності 

маршрутизаторів з різними номінальними частотами процесора, наприклад. 350 

МГц, 760 МГц, 240 МГц (рис. 3.17-3.18). Тому віртуалізація гарантує 

продуктивність віртуальних маршрутизаторів, що на практиці можна порівняти з 

продуктивністю невіртулізованого маршрутизатора з меншою частотою 

процесора. 

 

Рис. 3.17. Час роботи 32,5 мкс - маршрутизатор 1 процесор-350 МГц а), час 

роботи 23 мкс - маршрутизатор 2 процесор-760 МГц b) 
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Рис 3.18. Час роботи 34,5 мкс c) Маршрутизатор 3 CPU-240 МГц с), час роботи 13 

мкс Маршрутизатор 4 (без віртуалізації) CPU-1400 МГц г) 

 

Рис. 3.19-3.20 ілюструють схеми навантаження кожного віртуального 

маршрутизатора на основі інтенсивності вхідного трафіку під час динамічного 

розподілу обчислювальних ресурсів маршрутизатора. 

 

Рис 3.19. Завантаження віртуального сервісного пристрою голосовими потоками 
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Рис 3.20. Завантаження обслуговуючого пристрою фізичного маршрутизатора 

потоками Triple Play 

 

Як показано на рис. 3.20, коефіцієнт використання віртуального 

маршрутизатора під час голосового трафіку зменшився з 0,9 (статична 

віртуалізація) до 0,7 (динамічна віртуалізація). Дійсно, завдяки динамічному 

розподілу ресурсів обробки, продуктивність віртуального маршрутизатора, який 

обробляє голосовий потік, зростає, оскільки інтенсивність трафіку пристрою 

збільшується, виділяючи ширше вікно часу доступу до процесорного простору 

маршрутизатора. Тому ця ситуація знижує продуктивність віртуального 

маршрутизатора, призначеного для потоку даних. Якщо навантаження на 

обслуговування віртуального маршрутизатора (потік даних) має однакове 

навантаження, час процесора, призначений для динамічної віртуалізації, менший, 

ніж статичний час. В результаті коефіцієнт використання віртуального 

маршрутизатора під час обробки потоку даних збільшився з 0,75 до 0,85. 

Вплив завантаження буфера на буфери віртуальних маршрутизаторів під 

час динамічної віртуалізації показані на рисунках 3.21-3.23 та фізичного 

маршрутизатора 3.24. 
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Рис. 3.21. . Завантаження буфера віртуального маршрутизатора потоками голосу 

 

 

Рис. 3.22. Завантаження буфера фізичного маршрутизатора потоками Triple Play 
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Рис. 3.23. Завантаження буфера віртуального маршрутизатора потоками відео 

 

 

Рис. 3.24. Завантаження буфера віртуального маршрутизатора потоками даних 

 

З отриманих результатів видно, що середня кількість пакетів у буфері 

віртуального маршрутизатора, що використовується для обробки голосових 

потоків, зросла з 6 до 3. Результат - інтенсивність пакетного обслуговування 

віртуального маршрутизатора зросла при збереженні голосового трафіку. Для 

інших двох віртуальних маршрутизаторів середня кількість пакетів у буфері 

збільшилася з 2 до 3 пакетів. 
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Рис. 3.25. Затримка буферизації віртуального маршрутизатора при обслуговуванні 

голосового потоку 

 

Рис. 3.26. Затримка буферизації віртуального маршрутизатора при обслуговуванні 

відео потоку 



82 
 

 

Рис.3.27. Затримка буферизації віртуального маршрутизатора при обслуговуванні 

потоку даних 

 

Рис.3.28. Затримка буферизації фізичного маршрутизатора при обслуговуванні 

агрегованого потоку 

 

Результати моделювання показують, що середній час затримки голосу 

скоротився з 75 до 25 мкс. Для двох інших віртуальних маршрутизаторах 

затримка буфера збільшилася порівняно зі статичною віртуалізацією в межах, 

показаних на рисунках (3.29-3.32). 

Сума затримок інтерфейсу процесора та віртуального маршрутизатора під 

час обслуговування потокового відео зображена на малюнках. 
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Рис. 3.29. Сума процесорної та інтерфейсної затримки пакетів віртуального 

маршрутизатора при обслуговуванні відео потоку 

 

Рис. 3.30. Сума процесорної та інтерфейсної затримки пакетів віртуального 

маршрутизатора при обслуговуванні голосового потоку 

 

Рис 3.31. Сума процесорної та інтерфейсної затримки пакетів віртуального 

маршрутизатора при обслуговуванні потоку даних Модельний час, сума 

процесорної та інтерфейсної затримки пакетів віртуального маршрутизатора 
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Рис. 3.32. Сума процесорної та інтерфейсної затримки пакетів фізичного 

маршрутизатора при обслуговуванні агрегованого потоку 

 

Кінцевим результатом запропонованої моделі імітаційного моделювання є 

порівняння результатів затримки пакетів послуг систем обслуговування потоків 

інформації з динамічною реконфігурацією ресурсів маршрутизатора (організація 

трьох віртуальних маршрутизаторів) та обробкою пакетів у черзі FIFO одного 

фізичного маршрутизатора (рис. 3.33). 

 

Рис 3.33. Порівняння часу затримки пакетів на маршрутизаторі без віртуалізації та 

з динамічною віртуалізацією ресурсів мережевих пристроїв 
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Проаналізувавши результати видно , що час затримки пакетів у всіх 

віртуальних вузлах класового призначення не перевищує дозволених значень, 

коли обчислювальні ресурси динамічно розподіляються між ними. Виходячи з 

отриманих результатів, було продемонстровано, що при динамічній віртуалізації 

мережевого пристрою забезпечується гарантований рівень якості обслуговування 

для всіх потоків, що передаються в мультисервісну мережу. 

 

Висновки до розділу 3 

1. З метою дослідження якості обслуговування абонентів 

телекомунікаційних мереж було розроблено модель пакетного маршрутизатора з 

віртуалізацією ресурсів. Модель дає можливість вибору оптимальних мережевих 

налаштувань для організації віртуальних маршрутизаторів, які на відміну від 

поточного принципу обслуговування гарантує необхідну якість сервісу для 

кінцевих користувачів 

2. Порівняно систему обслуговування інформаційних потоків зі статичною 

віртуалізацією ресурсів маршрутизатора з системою, що працює на існуючих 

стандартних маршрутизаторах алгоритмом FIFO. Визначено область ефективної 

роботи віртуальних маршрутизаторів зі статичним призначенням ресурсів 

відповідно до критеріїв мінімального періоду затримки, необхідної для 

гарантування якості обслуговування. 

3. Зважаючи на те, що технологія віртуалізації мережевого пристрою не 

може забезпечити гарантований рівень якості обслуговування всіх мережевих 

потоків відповідно до критерію мінімальної затримки, пропонується модель 

динамічної конфігурації мережевих ресурсів для організації віртуальних 

маршрутизаторів, що пропонують гнучкість керування ресурсами в конкретний 

час, виходячи із вхідних даних. Було визначено, що при динамічній віртуалізації 

мережевого пристрою надається гарантований рівень обслуговування всім 

потокам даних в мережі. 
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4. Досліджено і порівняно результати затримки пакетів послуги 

інформаційного потоку зі статичною та динамічною конфігурацією ресурсів 

маршрутизатора (організація трьох віртуальних маршрутизаторів) з пріоритетним 

сервісом в одному фізичному маршрутизаторі. Результати моделювання доводять, 

що система пріоритетного потоку інформації не може забезпечити всі гарантовані 

потоки QoS відповідно до мінімальних критеріїв затримки та має нижчу 

продуктивність, ніж у системи з динамічною віртуалізацією обчислювальних 

ресурсів. 

5. Виконано моделювання та вивчення впливу методу управління 

параметрами структури маршрутизатора з віртуалізацією ресурсів за якістю 

послуг інформаційного потоку. На основі отриманих результатів були сформовані 

рекомендації щодо відбору структурних та функціональних параметрів системи, а 

також вивчено залежність параметрів QoS від зміни параметрів системи 

обслуговування та вхідних потоків. Було встановлено, що збільшення 

використання мережевого вузла збільшує розмір буфера експоненціально а за 

великих значень коефіцієнта лінійно зростає. Розроблено модель, яка дозволяє 

вибрати оптимальні параметри віртуальних систем обслуговування за конкретним 

часом та затримками. Також можливо розв’язати протилежну задачу. Даний 

метод можливо використовувати для покращення продуктивності мережі. 
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РОЗДІЛ 4  

ОБҐРУНТУВАННЯ ЕКОНОМІЧНОЇ ЕФЕКТИВНОСТІ 

 

4.1 Визначення стадій технологічного процесу та загальної тривалості       

проведення НДР 

 

Економічне обґрунтування дипломної роботи магістра є суттю даного 

розділу, оскільки, дозволяє встановити доцільність проведення науково-дослідних 

робіт і економічно обґрунтувати доцільність застосування тих чи інших засобів. 

Метою дипломної роботи магістра є розробка методів та алгоритмів вибору 

каналів передачі голосу в мережі для забезпечення якості голосових послуг. 

Як відомо, розробка надійної і ефективної інформаційної системи вимагає 

значних затрат часу. Слід зауважити, що затрати часу залежать від кваліфікації 

розробника і його можливостей. Розробник повинен у достатній мірі володіти 

навиками програмування, вміти адекватно застосовувати математичний апарат, 

бути добре обізнаним з об'єктом дослідження. 

Розробку даної інформаційної системи можна поділити на такі етапи: 

1) постановка задачі; 

2) збір потрібної інформації і наступне її опрацювання; 

3) прийняття рішень щодо вибору оптимального шляху розв'язання 

поставленої задачі; 

4) аналіз математичної моделі інформаційної системи; 

5) розробка алгоритму віртуального маршрутизатора; 

6) налаштування середовища розробки і роботи вже готової системи; 

7) створення робочого зразка; 

8) написання і оформлення документації (електронної і паперової). 

Для оцінки тривалості виконання окремих робіт використовують нормативи 

часу або попередній досвід. До таких нормативів відносять тривалість написання 

операцій (команд),  які в деяких підприємствах становлять: для одної операції - 

0,5-1,6 год та 8 годин для п'яти операцій (тривалість зміни).  
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У разі їх відсутності звертаються до експертних оцінок по встановленню 

тривалості кожного етапу (стадії): 

при трьох оцінках:  

Твс=(tmin+4tн.й+tmах)/6, 

при двох оцінках:  

Твс=(3tmin+2tmах)/5, 

де Твс - очікуване (середнє) значення тривалості виконання етапу (стадії); tmin., tн.й., 

tmах- відповідно мінімальна, найбільш імовірна і максимальна оцінки тривалості 

виконання етапу (стадії). 

Для визначення загальної тривалості проведення НДР (розробки 

програмного продукту) доцільно дані витрат часу на виконання окремих стадій 

(етапів) звести у таблицю 4.1. 

Витрати часу наукового керівника на виконання окремих стадій (етапів) 

при недостатній кількості інформації доцільно приймати в межах 5% сумарних 

витрат часу інженерів на виконання цих стадій (етапів). 

Таблиця 4.1 

Основні етапи і час їх виконання у НДР 

№ з/п Етап Середній час виконання 

етапу, год 

інженер керівник 

1 постановка задачі 3 10 

2 збір потрібної інформації і наступне її 

опрацювання 

10 5 

3 прийняття рішень щодо вибору 

оптимального шляху розв'язання 

поставленої задачі 

5 4 

4 аналіз математичної моделі інформаційної 

системи 

15 10 

5 розробка алгоритму віртуального 15 5 
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маршрутизатора 

6 налаштування середовища розробки і 

роботи вже готової програми 

2 1 

7 створення робочого зразка 80 5 

8 написання і оформлення документації 

(електронної і паперової) 

20 10 

разом 150 50 

 

4.2 Визначення витрат на оплату праці та відрахувань на соціальні заходи 

 

Відповідно до Закону України “Про оплату праці” заробітна плата – це 

“винагорода, обчислена, як правило, у грошовому виразі, яку власник або 

уповноважений ним орган виплачує працівникові за виконану ним роботу”. 

Розмір заробітної плати залежить від складності та умов виконуваної 

роботи, професійно-ділових якостей працівника, результатів його праці та 

господарської діяльності підприємства. Заробітна плата складається з основної та 

додаткової оплати праці. 

Основна заробітна плата нараховується на виконану роботу за тарифними 

ставками, відрядними розцінками чи посадовими окладами і не залежить від 

результатів господарської діяльності підприємства.  

Додаткова заробітна плата – це складова заробітної плати працівників, до 

якої включають витрати на оплату праці, не пов’язані з виплатами за фактично 

відпрацьований час. Нараховують додаткову заробітну плату залежно від 

досягнутих і запланованих показників, умов виробництва, кваліфікації 

виконавців. Джерелом додаткової оплати праці є фонд матеріального 

стимулювання, який створюється за рахунок прибутку. 

Основна з/п складається із прямої з/п і доплати, яка при укрупнених 

розрахунках становить 25% - 35% від прямої з/п. При розрахунку з/п кількість 

робочих днів в місяці слід приймати – 25,4 дні/міс., що відповідає 203,2 год./міс. 



90 
 

Розмір місячних окладів керівника та інженерів слід приймати згідно існуючих на 

даний час норм. Основна заробітна плата розраховується за формулою:  

 Зосн=Т с х Kг , (4.1) 

де Тс – тарифна ставка, грн.;  

Кг - кількість відпрацьованих годин. 

Посадові  оклади  (тарифні  ставки)  за  розрядами Єдиної тарифної   сітки 

визначаються  шляхом  множення  окладу  (ставки) працівника 1 тарифного 

розряду на відповідний тарифний коефіцієнт. У разі коли посадовий оклад 

(тарифна ставка) визначені у гривнях з копійками, цифри до 0,5 відкидаються, від 

0,5 і вище - заокруглюються до однієї гривні. У 2019 році посадові оклади 

(тарифні ставки) розраховуються згідно з  Законом України "Про Державний 

бюджет України на 2019 рік". 

Мінімальна зарплата в 2019 р. становить 4173 грн. тобто в погодинному 

розмірі 25,13 грн., приймемо 80 грн. для інженера, для керівника — 100 грн. 

Тарифні ставки: керівник проекту – 100 грн./год., інженер – 80,0 грн./год.  

Основна заробітна плата становитиме: 

Зосн=Т осн х К ГОД 

Керівник проекту        

Зосн=100х50=5000 

Інженер  

грн. 

Зосн=80х150=12000 грн. 

Додаткова заробітна плата становить 10–15 % від суми основної заробітної 

плати: 

 Здод=ЗоснхКдопл , (4.2) 

Керівник проекту 

Здод=5000х0.1=500 грн. 

Інженер   

Здод=12000х0.1=1200 грн. , 

де Кдопл. – коефіцієнт додаткових виплат працівникам 0,1.   
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Звідси загальні витрати на оплату праці (ВО.П.) визначаються за формулою, і 

становлять: 

 ВОП=ЗОСН +З ДОД , (4.3) 

Керівник проекту:        

ВОП=5000+500=5500 грн. 

Інженер :          

ВОП=12000+1200=13200 грн. . 

Таким чином загальна сума становить 18700 грн.  

Крім того, слід визначити відрахування на соціальні заходи: 

− податок на доходи фізичних осіб: 18%; 

 − військовий збір 1,5%;  

− єдиний соціальний внесок 22%.  

У сумі зазначені відрахування становлять 41,5%. Отже, сума відрахувань 

на соціальні заходи буде становити: 

Вс.з. =ФОПх0,415, 

Вс.з.=18700х0,415=7760,5 грн., 

де ФОП – фонд оплати праці, грн. 

Проведені розрахунки витрат на оплату праці зведемо у наступну табл. 4.2. 

Таблиця 4.2 

Зведені розрахунки витрат на оплату праці 

№ 

п/

п 

Категорія 

працівник

ів 

Основна заробітна плата, грн. Додат-

кова 

заробі-

тна 

плата, 

грн. 

Нарах. 

на ФОП, 

грн. 

Всього 

витрати на 

оплату 

праці, грн. 

6=3+4+5 

Тарифн

а 

ставка, 

грн. 

К-сть 

від-

працьов. 

год. 

Фактичн

о нарах. 

з/пл., грн. 

1 2 3 4 5 6 7 8 

А Б 1 2 3 4 5 6 

1. Керівник 

проекту 

100 50 5000 500  
1900 7400 

2. Інженер 80 150 12000 1200  4560 17760 

Разом 17000 1700  6460 25160 
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4.3 Розрахунок витрат на електроенергію 

Затрати на електроенергію 1-ці обладнання визначаються за формулою: 

 Зе=WхTхS , (4.4) 

  

де  W – необхідна потужність, кВт;   

T– кількість годин роботи обладнання;  

S – вартість кіловат-години електроенергії. 

Згідно з постановою НКРЕ України від  25.03.2019 р. № 491 вартість 

електроенергії становить 168 коп./кВт.год. 

Потужність комп’ютера – 300 Вт з підключеним маршрутизатором, кількість 

годин роботи обладнання згідно таблиці 4.1 – 200 годин. 

Зе=0,3х200х1.68=100,8 грн. 

4.4 Розрахунок витрат на матеріали 

 

Результати розрахунку затрат на матеріали зводяться в таблицю 4.3. 

 

Таблиця 4.3  

Визначення величини затрат на матеріали 

 

Найменування 

матеріальних 

ресурсів  

Одини

ця 

виміру 

Норма 

витрат 

Ціна за 

одиницю 

грн  

Затрати 

матеріалів 

грн  

Транспор 

тнозаготі 

вельні 

витрати, 

грн 

Загальна 

сума витрат 

на 

матеріали, 

грн 

Папір A4-80 Пачка 1 100 100 - 100 

Ватман Штук 10 10 100 - 100 

Коректор Штук 1 20 20 - 20 

Картки інтернет 

Воля-Lifecell 
Штук 1 170 170 - 170 

Разом 390 
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4.5 Розрахунок суми амортизаційних відрахувань 

 

Характерною особливістю застосування основних фондів у процесі 

виробництва є їх відновлення. Для відновлення засобів праці у натуральному 

виразі необхідне їх відшкодування у вартісній формі, яке здійснюється шляхом 

амортизації.  

Амортизація – це процес перенесення вартості основних фондів на вартість 

новоствореної продукції з метою їх повного відновлення.  

Комп’ютери та оргтехніка належать до четвертої групи основних фондів. 

Для цієї групи річна норма амортизації дорівнює 60 % (квартальна – 15 %). 

Для визначення амортизаційних відрахувань застосовуємо формулу: 

 
100

АВ НБ
А


 , (4.5) 

де  А – амортизаційні відрахування за звітний період, грн.. 

БВ – балансова вартість комп’ютера, на початок звітного періоду, грн.. 

НА – норма амортизації, %.  

3000
%100

%1520000



А  

4.6 Обчислення накладних витрат 

 

Накладні витрати пов’язані з обслуговуванням виробництва, утриманням 

апарату управління підприємства (фірми) та створення необхідних умов праці.  

Накладні витрати можуть становити 20% від суми основної та додаткової 

заробітної плати працівників:  

 НВ=ВО.Пх. 0.2 , (4.6) 

Н в=18700х0,2=3740 грн. 
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4.7 Складання кошторису витрат та визначення собівартості НДР 

Результати проведених вище розрахунків зведемо у табл. 4.3. Собівартість 

(СВ) НДР розрахуємо за формулою: 

Св=Во.п.+Вс.з.+Зм.в.+Зе+Тв+А+Нв , 

Св=18700+7760,5+100,8+390+3000+3740=33691,3 грн.  

 

  Таблиця 4.4  

Кошторис витрат на НДР 
 

Зміст витрат Сума, грн. В % до загальної 

суми 

1 2 3 

Витрати на оплату праці 

(основну і додаткову заробітну 

плату) 

18700 51,79 

Відрахування на соціальні 

заходи 

7760,5 19,68 

Матеріальні витрати 390 0,39 

Витрати на електроенергію 100,8 2,09 

Амортизаційні відрахування 3000 15,69 

Накладні витрати 3740 10,36 

Собівартість 33691,3 100 

(4.7) 

 

 

де Ррен. – рівень рентабельності, 30 %; 

К – кількість замовлень, од. (встановлюється лише при розробці 

програмного продукту та мікропроцесорних систем); 

4.8 Розрахунок ціни НДР 

Ціну НДР можна визначити за формулою: 

 

 
 ПДВ

К

ВКC
Ц

інренB Р



 1

1 ..
 , 

(4.8) 
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Вн.і. – вартість носія інформації, грн. (встановлюється лише при розробці 

програмного продукту); 

ПДВ – ставка податку на додану вартість, (20 %). 

Оскільки розробка є прикладною, і використовуватиметься тільки для 

одного підприємства, то для розрахунку ціни не потрібно вказувати коефіцієнти К 

та Ві.н , оскільки їх в даному випадку не потрібно. 

Тоді, формула для обчислення ціни розробки буде мати вигляд: 

 

 
   ПДВCЦ РренB  11

. (4.9) 

 

Звідси ціна на проект складе: 

 

Ц =33691,3∙ (1 + 0,3) ∙ (1 + 0,2) = 52558,43 грн. 

 

4.9 Визначення економічної ефективності і терміну окупності капітальних 

вкладень 

 

Ефективність виробництва – це узагальнене і повне відображення кінцевих 

результатів використання робочої сили, засобів та предметів праці на 

підприємстві за певний проміжок часу.  

Економічна ефективність (Ер) полягає у відношенні результату виробництва 

до затрачених ресурсів: 

 ЕР= П/Св , (4.10) 

де П – прибуток; 

СВ – собівартість.  

Визначимо величину прибутку: 

 П =Ц - Св , (4.9) 

Отже, П=52558,43-33691,3 

Згідно даної формули отримаємо 18867,13 грн. 
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EP=18867,13/33691,3=0,56. 

Поряд із економічною ефективністю розраховують термін окупності 

капітальних вкладень (Тр): 

1 

 T P=EP , (4.11) 

TP = 1 / 0,56 = 1,78 p. 

 

Про доцільність розробки програми можна сказати при врахуванні 

наступних критеріїв: 

Таблиця 4.5 

Техніко-економічні показники НДР 

№ п/п Показник Значення 

1 Собівартість, грн. 33691,3 

2 Плановий прибуток, грн. 18867,13 

3 Ціна, грн. 52558,43 

4 Економічна ефективність 1,78 

5 Термін окупності, рік 1,78 роки 

 

У результаті проведення розрахунків можна зробити висновок: розробка 

матиме оптимальну економічну ефективність 1,78 і термін окупності становитиме 

майже два роки (1,78 роки). Варто зазначити, що дані розрахунки носять 

номінальний характер і основна їх мета оцінити приблизну вартість дослідження 

та створення даного продукту. Номінальний характер розрахунків зумовлений 

тим, що даний програмний продукт має дослідницьке призначення. 
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РОЗДІЛ 5 

 ОХОРОНА ПРАЦІ ТА БЕЗПЕКА НАДЗВИЧАЙНИХ СИТУАЦІЙ 

 

5.1 Охорона праці 

 

Сучасний розвиток технічного та технологічного стану виробництва 

передбачає постійну автоматизацію та оптимізацію виробничих процесів. 

Сьогодні, напевно, важко уявити компанію, господарська діяльність в якій 

здійснювалась би без використання комп’ютерної техніки. Через масовий 

характер робіт, що виконуються працівниками за допомогою комп’ютера, 

законодавством України чітко врегульовано норми та вимоги до використання 

комп’ютерної техніки на підприємстві, безпосередньо й охорона праці при роботі 

з комп’ютером. 

Приміщення, в яких планується установка та подальша робота з 

комп’ютером, повинні відповідати проектній документації будинку, погодженій з 

уповноваженими державними органами. Крім того, роботодавець повинен 

враховувати санітарні нормативи освітлення, вимоги до параметрів мікроклімату 

(температура, відносна вологість), ступеня і сили вібрації, звукового шуму і 

вогнестійкості приміщення, а також характеристики електромагнітного, 

ультрафіолетового та інфрачервоного полів. Конкретні показники зазначених 

санітарних норм див. в Державних санітарих правилах і нормах роботи з 

візуальними дисплейними терміналами електронно-обчислювальних машин 

ДСанПІН 3.3.2.007-98, затверджених Постановою Головного державного 

санітарного лікаря України №7 від 10 грудня 1998 року. 

Для уникнення можливих аварій та замикань, поряд з приміщеннями, де 

вестиметься робота з комп’ютером (над чи під ними), також не дозволяється 

проведення робіт, що потребують здійснення надмірно вологих технологічних 

процесів. Відповідне приміщення повинно бути укомплектоване системами 

центрального або індивідуального опалення, кондиціонування чи вентиляції 

повітря. Але при установці зазначених систем, необхідно переконатись, що 
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батареї опалення, водопровідні труби, вентиляційні кабелі тощо, надійно сховані 

під захисними щитками, які перешкоджатимуть можливому потраплянню 

робітника під напругу. 

У роботі запропоновано нову модель мережевого маршрутизатора. Дане 

обладнання пройшло відповідні випробування, які показали, що воно відповідає 

вимогам для цифрових пристроїв класу «B» відповідно до частини 15 Правил 

FCC. Дані вимоги були розроблено, щоб забезпечити оптимальний захист від 

несприятливих явищ інтерференції при експлуатації в домашніх умовах. 

Устаткування генерує, використовує і випромінює радіохвилі, які при 

неправильній установці і експлуатації можуть викликати несприятливі явища 

інтерференції для бездротової передачі даних. Однак є гарантії, що подібні явища 

інтерференції не виникнуть в окремих випадках установки. У разі, якщо 

обладнання генерує перешкоди, що перешкоджають нормальному прийому радіо 

або телесигналу (це можна визначити, вимкнувши і включив його), 

рекомендується зробити наступні дії: 

- змінити положення або пересунути приймаючу антену. 

- збільшити відстань між обладнанням і приймачем. 

- підключити обладнання та приймач до різних розеток. 

- звернутися до дилера або до фахівця з радіо або телевізійного 

устаткування. 

Пристрій відповідає вимогам частини 15 Правил FCC. Експлуатація 

проводиться з урахуванням наступних двох умов: 

1) Пристрій не повинно викликати несприятливих явищ інтерференції. 

2) Пристрій може працювати з будь-яким типом інтерференції, включаючи 

інтерференції, яка може викликати небажані режим експлуатації. 

Будь-які зміни, а не схвалені явно стороною, яка відповідає за відповідність, 

можуть спричинити за собою скасування права користувача на експлуатацію 

обладнання. Примітка: Виробник НЕ несе відповідальності за інтерференції радіо 

або телевізійного сигналу, викликаного несанкціонованими змінами, внесеними в 
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обладнання. Такі зміни можуть спричинити за собою скасування права 

користувача на експлуатацію обладнання. 

Цей пристрій відповідає вимогам FCC за рівнем радіовипромінювання для 

неконтрольованого середовища. Пристрій і його антена не повинні знаходиться 

або експлуатуватися разом з іншою антеною або передавачем. «Для забезпечення 

відповідності цим вимогам, положення документа повинні відноситися лише до 

мобільних конфігурацій. Антени, застосовувані даними передавачем, Повинні 

бути встановлені на відстані не менше 20 см від найближчого місцезнаходження 

людей і не повинні знаходиться поруч або спільно експлуатуватися з іншого 

антеною або передавачем ». 

Цей пристрій є продуктом класу «B». При експлуатації в домашніх умовах, 

даний продукт може викликати явище інтерференції радіосигналу, в цьому 

випадку від користувача може знадобитися прийняття відповідних заходів. 

Справжнє пристрій призначений для роботи з Зазначеними нижче антенами з 

максимальним коефіцієнтом посилення 5 дБі. Суворо забороняється 

використовувати до цього пристроєм антени, які не вказані в списку або мають 

коефіцієнт підсилення понад 5 дБі. Опір антени має бути 50 Ом. Для зниження 

можливих ефірних перешкод в інших користувачів тип антени і її коефіцієнт 

посилення Повинні бути такими, щоб потужність еквівалентно ізотропного 

випромінювача не перевищувала межа, допустимий для безперебійної роботи. 

 

5.2 Оцінка стійкості роботи об’єкта господарювання з комп’ютерною 

мережею в умовах надзвичайних ситуацій мирного часу 

 

Ефективність економіки держави залежить від того, наскільки окремі галузі 

господарства здатні стійко працювати не тільки у звичайних умовах, а й в умовах 

НС мирного та воєнного часу.  

Значні руйнування, пожежі та втрати серед населення, викликані 

наслідками НС, можуть стати причиною різкого скорочення випуску промислової 

та сільськогосподарської продукції, а отже і зниження економічного потенціалу 
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держави. Виникає потреба завчасного вживання заходів щодо забезпечення 

стійкої роботи промислових об’єктів на випадок виникнення НС.  

Знання можливих НС, характерних для даної місцевості та виробництва, 

дозволяє диференційовано і цілеспрямовано розробляти та здійснювати заходи, 

які можуть запобігти аваріям, катастрофам та стихійним лихам або пом’якшити їх 

наслідки.  

Стійкість роботи об’єкта господарської діяльності – це здатність його в 

умовах НС випускати продукцію у запланованому обсязі та визначеної 

номенклатури, а у разі слабких та середніх руйнувань або порушення 

матеріального постачання - відновлювати виробництво власними силами у 

короткий термін.  

На стійкість роботи об’єкта впливають такі фактори:  

– захищеність робітників та службовців від уражальних факторів у НС; 

– здатність інженерно-технічного комплексу об’єкта (будівель, споруд, 

обладнання та комунально-енергетичних мереж) протистояти руйнівній дії 

уражальних факторів аварій, катастроф, стихійного лиха та сучасної зброї;  

– надійність постачання об’єкта електроенергією, водою, паливом, 

комплектуючими та сировиною;  

– підготовленість об’єкта до проведення аварійно-рятувальних та 

відновлюваних робіт;  

– оперативність управління виробництвом та здійсненням заходів ЦЗ у НС. 

Підвищення стійкості об’єкта досягають проведенням комплексу 

інженернотехнічних, технологічних, організаційних заходів.  

До інженерно-технічних заходів належать роботи, що забезпечують 

стійкість виробничих будівель і споруд, обладнання та комунально-енергетичних 

систем.  

Технологічні заходи забезпечують підвищення стійкості об’єкта 

спрощенням технологічного процесу виробництва кінцевої продукції та 

виключенням або обмеженням розвитку аварій.  
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Організаційні заходи передбачають розробку ефективних дій керівного 

складу, служб та формувань ЦЗ, спрямованих на захист виробничого персоналу, 

проведення рятувальних та інших невідкладних робіт, а також відновлення 

виробництва. 

Норми проектування інженерно-технічних заходів цивільного захисту 

призначені для того, щоб в умовах НС:  

– забезпечити захист населення та знизити масштаби руйнувань (пожеж, 

затоплень, заражень);  

– підвищити стійкість роботи об’єктів і галузей економіки;  

– створити умови для успішного проведення робіт з ліквідації наслідків НС.  

Вимоги Норм проектування реалізують під час проектування та забудови 

міст, будування нових промислових підприємств, об’єктів енергетики, 

транспортних систем, систем водо- та газопостачання, а також під час їх 

реконструкції.  

Головним документом, відповідно до якого слід планувати та здійснювати 

інженерно-технічні заходи цивільного захисту (ІТЗ ЦЗ) є «Будівельні норми і 

правила» (БН і П 2.00.05-90), а також «Загальні вимоги до розвитку і розміщення 

потенційно небезпечних виробництв з урахуванням ризику надзвичайних 

ситуацій техногенного походження» (Київ, НАН України, 1995). Запровадження 

норм проектування ІТЗ ЦЗ здійснюється диференційовано з урахуванням ролі і 

важливості міст і об’єктів економіки. Для цього міста поділяють на групи, а 

об’єкти – на категорії за такою класифікацією: міста: «Особливої групи», І, ІІ та 

ІІІ груп; об’єкти господарювання: «Особливої важливості», І та ІІ категорій. 

Об’єкти атомної енергетики виділяють в окрему групу.  

Для «категорійних» міст і об’єктів з метою реалізації ІТЗ встановлено дві 

зони: можливих слабких руйнувань, де очікується (за прогнозом) надмірний тиск 

у фронті повітряної УХ  Рф = 10–30 кПа; можливих сильних руйнувань, у межах 

якої очікується  Рф  30 кПа.  

Межа зони сильних руйнувань для міст «особливої», І, ІІ, ІІІ груп пролягає в 

межах проектної забудови міста (ПЗМ), а зони слабких руйнувань – на відстані 7 
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км від межі проектної забудови міста (ПЗМ приймають відповідно до 

затвердженого генерального плану забудови на розрахунковий період). Для 

об’єктів «особливої важливості» межа зони сильних руйнувань пролягає на 

відстані 3 км від межі проектної забудови об’єкта; слабких – 10 км. 

 

5.3 Заходи особистої кримінологічної безпеки користувачів комп’ютерної 

мережі  

Захист ПЗ включає широке коло засобів, що починається законодавчими 

актами і закінчується конкретними апаратурними розробками. В основному всі 

засоби захисту ПЗ є аналогічними всім іншим засобам і раніше обговорювалися, 

тому тут дамо лише швидкий їхній огляд. Виділяються наступні категорії засобів 

захисту ПЗ: власні, у складі КС, із запитом інформації, активні і пасивні. 

Засоби власного захисту визначають елементи захисту, що містяться в 

самому ПЗ чи супроводжують його До таких засобів відносяться: документація, 

поширення продукції у вигляді виконуваних модулів, супровождення програм 

розроблювачем, обмеження застосування, проектування за замовленням 

ідентифікаційні мітки. 

Документація, розповсюджувана разом з ПЗ, насамперед, є суб'єктом 

авторського права. Її розмноження коштує досить дорого і, як правило, копія 

гірше оригіналу. Постачання програм у вигляді завантажувальних модулів 

утрудняють її аналіз, що забезпечує визначену захищеність. Важливим є фактор 

супроводу програм розроблювачем, коли легальним користувачам поставляються 

дороблені версії ПЗ, а також його адаптація до конкретного оточення. Такий засіб 

захисту як обмеження застосування пов'язане з установленням списку 

користувачів, при якому можна ефективно здійснювати контроль за 

використанням ПЗ. Програми, виконані для спеціального застосування, як 

правило, враховують особливості роботи замовника і їхня крадіжка малоймовірна, 

оскільки вони широко не застосовуються і можуть бути легко пізнані. Легальними 

користувачами можуть використовуватися відмітні ідентифікаційні мітки, по яких 

можна визначити власника ПЗ. 



103 
 

До засобів захисту в складі комп'ютерних систем відносяться: захист 

магнітних дисків, захисні механізми пристроїв КС, замки захисту, зміна функцій у 

системі. 

Захист магнітних дисків може виконуватися по різних рівнях складності 

залежно від кваліфікації неавторизованої сторони, що здійснює доступ. При 

захисті дисків використовуються спеціальні чи модифіковані ОС, застосовуються 

нестандартне форматування й інші механізми захисту (уведення додаткових 

доріжок і секторів, зміна розмірів каталогів, секторів, форматів даних, чергування 

доріжок, заміна інформаційних заголовків і т.д.). 

Захисні механізм пристроїв КС ґрунтуються на використанні особливостей 

апаратури. Великий інтерес у свій час представляла методика створення 

унікального диска, що ґрунтувалася на механічному ушкодженні магнітної 

поверхні , а пізніше на ушкодженні за допомогою лазерного пучка. Таким чином, 

диск як би здобуває «рідні плями». Можливо також використання спеціальних 

процесорів і мікроконтролерів, що дозволяють захистити оригінали програм і 

даних від перегляду чи копіювання за допомогою, наприклад, виконання 

процедур шифрування. 

Під замком захисту маються на увазі заборони доступу до програми, якщо в 

результаті її виконання не пізнане оточення. В якості такого оточення може 

служити час використання програм, серійний номер комп'ютера, деякі властивості 

динамічної пам'яті, паролі, особливості диска й інші характеристики устаткування 

і ПЗ. 

Зміна функцій у системі пов'язані з виконанням певних перепризначень і 

чергувань. Наприклад, установка періодів дії ключів, перезапис пам'яті, 

переустановка переривань і перепризначення атрибутів, зміна імен файлів і інші 

перевизначення, що створюють утруднення випадковим і некваліфікованим 

користувачам. 

Програми, що використовують засоби захисту з запитом інформації для 

подальшого виконання призначених функцій, здійснюють запит на введення 
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додаткової інформації, представленої, наприклад, у виді ключевх слів. У 

структуру зазначених засобів входять паролі, шифри, сигнатури й апаратура. 

Доступ до захищеної КС здійснюється за допомогою пароля. Його перевірка 

проводиться шляхом порівняння прийнятого значення зі значенням образу, що 

зберігається в системі. Існують різні механізми розподілу і формування паролів. 

Останні створюються на основі питально-відповідної системи, одноразових 

блокнотів, сегментів слів чи пропозицій і інших способів. Паролі, що 

пред’являються користувачем КС, як правило, розкриваються неавторизованою 

стороною (НАС) і особливо легко в тих випадках, коли будуються за 

синтаксичними правилами на основі букв і цифр. 

Шифри утворюються в результаті криптографічних перетворень вихідної 

інформації. При високій кваліфікації НАС прості шифри, особливо при наявності 

комп'ютера, можуть бути легко розкриті. Надійність шифру в значній мірі 

залежить від довжин ключа і вихідного тексту. Захист може стати 

малоефективної, якщо НАС одержить доступ до зашифрованого тексту й 

оригіналу. Відомі системи шифрування з загальними і відкритими ключами. У 

першому випадку для процесів шифрування і дешифрування використовується 

той самий ключ, часто формований за допомогою генератора псевдовипадкових 

чисел. В другому випадку зазначені процеси ґрунтуються на різних ключах, 

пов’язаних не взаємно однозначними функціями, що значно утрудняє обчислення 

одного ключа через іншої. 

Сигнатури формуються на основі унікальних характеристик КС, що 

ідентифікуються програмами і використовуються для захисту. До таких 

характеристик можна віднести особливості структур і форматів дисків, зміст 

постійної пам'яті, характеристики динамічного запам'ятовуючого пристрою, 

наявність визначених компонентів устаткування, їхньої характеристики й ін. При 

використанні такого виду захисту від копіювання бажано підбирати найменш 

змінливі і важко відтворювані в інших системах сигнатури, що не заважають 

нормальній роботі програм. 
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Апаратура захисту при вмілій організації може стати одним з найбільш 

ефективних засобів. До них відносяться різні пристрої, що підключаються, як 

правило, через стандартний інтерфейс чи системну шину. Ця апаратура в 

основному призначена для захисту програм в оперативній пам'яті і на магнітних 

дисках. Вона може будуватися як на найпростіших схемах з пам'яттю, так і на 

високо інтегрованих мікропроцесорних модулях, що реалізують як найпростіші 

псевдовипадкові послідовності, так і складні криптографічні алгоритми. 

Засоби активного захисту поділяються на зовнішні і внутрішні й 

активізуються при виникненні певних (позаштатних) обставин, що підпадають в 

область контролю. До них відносяться неправильні введені паролі, що минув час 

користування, вичерпана кількість запусків, невірна контрольна сума ділянок 

програм, несанкціоноване копіювання і т.д. 

Внутрішні засоби активного захисту мало рекламуються для НАС і можуть 

з появою позаштатної ситуації блокувати виконання програми чи частини її 

функцій, знищувати її, пошкодити інші доступні програмні засоби КС, поширити 

вірус чи виконати інші деструктивні впливи. 

Зовнішні засоби активного захисту виявляються в процесі виконання 

програми у виді запитів пароля, видачі різних попереджень, авторських етикеток, 

інформації про власника, розроблювачів, фірму-виготовлювача й ін. Зазначені 

прояви часто активізуються після реалізації яких-небудь внутрішніх засобів 

активного захисту. 

Засоби пасивного захисту включають методи ідентифікації програм, 

пристрою контролю, водяні знаки і психологічні заходи. За їхньою допомогою 

здійснюються попередження, контроль, пошук доказів доказу копіювання і т.д. 

Ідентифікація програми чи окремого модуля в іншій програмі здійснюється 

з метою доказу авторських прав. Тут важливо знайти корекції в модулі, виконані 

НАС, які можуть змінити його кількісні характеристики, наприклад, частоти 

появи операторів чи машинних команд. Визначення подоби двох програм чи їхніх 

частин часто пов'язано з поняттям «рідних плям», що утворюються в результаті 

створення програм. Вони пов'язані зі стилем програмування, надмірностями, 
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певними помилками, що не виникають при незалежній роботі авторів. Для 

визначення вставленого модуля також можна використовувати коряляційні 

характеристики, що вимагають досить складних розрахунків. Переконливим 

доказом копіювання служать ідентифікаційні мітки (особливо закодовані), що 

вводяться з метою визначення авторства і невідомі НАС. 

Пристрої контролю призначені для реєстрації подій, що включають 

виконання процедур, установлення неадекватності виконуваних функцій і засобів 

захисту, доступ до програм, даних і ін. 

Водяні знаки використовуються для запобігання створення повноцінної 

копії, що НАС не зможе відрізнити від оригіналу, унаслідок чого буде виявлена 

підробка. Цей метод заснований, як правило, на ідентифікації середовища носія 

програмних засобів. 

Психологічні заходи ґрунтуються на підтримуванні у свідомості НАС 

комплексу страху, стурбованості, непевності від наслідків, реалізованих усіма 

способами захисту, що починаються дружніми попередженнями і закінчуються 

судовими розглядами. 

Як бачимо, методи захисту ПЗ мають широке коло дії. Таким чином, при 

виборі механізму захисту варто враховувати його вартість і здатність забезпечити 

необхідний рівень захисту. 
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РОЗДІЛ 6 

 ЕКОЛОГІЯ 

 

6.1 Інформаційне забезпечення еколого-статистичних досліджень 

 

Екологічна статистика є невід'ємним атрибутом системи управлінських 

рішень в охороні навколишнього природного середовища як на рівні ло-кальних 

екологічних об'єктів, так і у глобальному масштабі оцінювання якості 

навколишнього природного середовища.  

Якість природних ресурсів можна оцінити такими показниками: кількістю 

вимірів; середньою концентрацією; максимальною концентрацією; 

повторюваністю концентрації шкідливих домішок вище гранично допустимої 

концентрації.  

Еколого-статистичне дослідження складається з трьох етапів: збирання 

еколого-статистичної інформації; оброблення еколого-статистичної інформації; 

узагальнення й аналіз еколого-статистичної інформації. Основою всього еколого-

статистичного оброблення і оцінювання екологічної інформації є збирання даних 

про стан навколишнього природного середовища та його ресурсів, що 

здійснюється методом еколого-статистичного спостереження. Еколого-

статистичне спостереження – одна з найважливіших стадій екологостатистичного 

дослідження.  

Еколого-статистична інформація – це сукупність даних про зміну кількісних 

та якісних характеристик стану навколишнього природного середовища та 

природних ресурсів, їх взаємозв'язок і закономірності розвитку. Ця сукупність 

даних є базою для оцінювання якості навколишнього природного середовища та 

прийняття обґрунтованих управлінських рішень.  

Нагромаджена еколого-статистична інформація за багаторічний період 

формує банки еколого-статистичних економічних даних, які мають велике 

значення для створення ефективної інформаційної еколого-статистичної системи. 

Банки еколого-статистичної інформації – один з ефективних засобів пізнання 

законів і закономірностей функціонування навколишнього природного 
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середовища. Еколого-статистичну інформацію одержують з різних джерел, серед 

них:  

- джерела первинної інформації, які є результатом первинних досліджень 

через еколого-статистичне спостереження та становлять важливу частину 

фактичної еколого-статистичної інформації, яка у сукупності з наявною системою 

попередніх даних дає нові результати про якість навколишнього природного 

середовища та його ресурсів;  

- джерела вторинної еколого-статистичної інформації, які дають зведену 

інформацію про якість навколишнього природного середовища, ступінь 

екологічної безпеки господарської діяльності та екологічну ситуацію в окремих 

регіонах і на окремих об'єктах;  

- джерела науково-теоретичної еколого-статистичної інформації;  

- джерела правової еколого-статистичної інформації, що дають знання про 

правову базу основ природокористування.  

Додатковим джерелом еколого-статистичної інформації є одноразові 

еколого-статистичні спостереження, інвентаризація викидів шкідливих речовин 

від стаціонарних і пересувних джерел в атмосферне повітря, воду і ґрунти, 

вибіркове еколого-статистичне спостереження причин простоїв і неефективної 

роботи очисних споруд. Еколого-статистичні дослідження проводять у такій 

послідовності:  

- еколого-статистичного спостереження;  

- формулювання теорії про закономірність досліджуваного явища чи 

процесу; 

- перевірка теорії подальшими еколого-статистичними спостереженнями;  

- еколого-статистичні спостереження правдивості передбачення, засновані 

на цій теорії. 

Основним джерелом первинної еколого-статистичної інформації є 

статистична звітність.  

Програмне забезпечення еколого-статистичних досліджень досить 

розвинене. Сучасний ринок програмних продуктів пропонує різноманітні пакети 
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програм для статистичного оброблення даних про стан навколишнього 

природного середовища та його ресурсів. Всесвітньо відомі статистичні пакети 

для комплексного оброблення даних: BMDP, SPSS, SAS, Systat, Minitab, SPlus, 

Statgraphics Statistica та інші.  

Отже, інформацію для еколого-статистичних досліджень одержують з 

різних джерел, її кількість і якість залежить від методики дослідження і техніки 

оброблення зібраної еколого-статистичної інформації. Для її оброблення 

використовують різні статистичні методи із залученням спеціальних 

комп'ютерних програм. 

 

6.2 Статистичний аналіз тенденцій і закономірностей динаміки в екології 

 

Законом України „Про охорону навколишнього природного середовища" 

(ст.20, 22) передбачено створення державної системи моніторингу довкілля (далі 

– ДСМД) та проведення спостережень за станом навколишнього природного 

середовища, рівнем його забруднення. Виконання цих функцій покладено на 

Мінприроди та інші центральні органи виконавчої влади, які є суб'єктами 

державної системи моніторингу довкілля, а також підприємства, установи та 

організації, діяльність яких призводить або може призвести до погіршення стану 

довкілля. 

Основні принципи функціонування ДСМД визначені у постанови Кабінету 

Міністрів України від 30.03.1998 № 391 „Про затвердження Положення про 

державну систему моніторингу довкілля". 

На даний час, у державній системі моніторингу довкілля (далі – ДСМД) 

функції і задачі спостережень та інформаційного забезпечення виконують 8 

суб`єктів системи моніторингу: Мінприроди, МНС, МОЗ, Мінагрополітики, 

Мінжитлокомунгосп, Держводгосп, Держкомлісгосп, Держкомзем. 

Кожний із суб`єктів ДСМД здійснює моніторинг тих об`єктів довкілля, що 

визначаються Положенням про державну систему моніторингу довкілля та 
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порядками і положеннями про державний моніторинг окремих складових 

довкілля. 

Основні нормативні акти, що регламентують моніторинг об'єктів довкілля: 

- постанова Кабінету Міністрів України від 09.03.1999 № 343 «Про 

затвердження Порядку організації та проведення моніторингу в галузі охорони 

атмосферного повітря»; 

- постанова Кабінету Міністрів України від 20.07.1996 № 815 «Про 

затвердження Порядку здійснення державного моніторингу вод»; 

- постанова Кабінету Міністрів України від 20.08.1993 № 661 «Про 

затвердження Положення про моніторинг земель»; 

- постанова Кабінету Міністрів України від 26.02.2004 № 51 «Про 

затвердження Положення про моніторинг ґрунтів на землях 

сільськогосподарського призначення». 

З метою координації діяльності міністерств та відомств, визначення 

основних принципів державної політики з питань розвитку системи моніторингу 

навколишнього середовища, забезпечення її функціонування на основі єдиного 

нормативно-методологічного забезпечення постановою Кабінету Міністрів 

України від 17.11.2001 № 1551 утворено Міжвідомчу комісію з питань 

моніторингу довкілля. 

Мінприроди здійснюється організаційно-технічне забезпечення роботи 

комісії та її профільних секцій. 

Існуюча система моніторингу довкілля базується на 

виконанні  розподілених функцій її суб’єктами і складається з підпорядкованих їм 

підсистем. Кожна підсистема на рівні окремих суб’єктів системи моніторингу має 

свою структурно-організаційну, науково-методичну та технічну бази. 

Функціонування ДСМД здійснюється на трьох рівнях, що розподіляються за 

територіальним принципом: 

- загальнодержавний рівень, що охоплює пріоритетні напрямки та 

завдання моніторингу в масштабах всієї країни; 
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- регіональний рівень, що охоплює пріоритетні напрямки та завдання в 

масштабах територіального регіону; 

- локальний рівень, що охоплює пріоритетні напрямки та завдання 

моніторингу в масштабах окремих територій з підвищеним антропогенним 

навантаженням. 
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ВИСНОВОК 

 

На основі аналізу досліджень за даною тематикою визначено основні 

методи розв‘язання окремих задач забезпечення якості обслуговування. 

Встановлено, що існуючі алгоритми обслуговування черг і механізми розподілу 

канальних ресурсів не надають гарантій, щодо якості обслуговування потокового 

трафіку. Основним напрямком розширення можливостей обраних методів є 

забезпечення якості обслуговування мультимедійного трафіку на основі 

віртуалізації структури мережних вузлів із врахуванням пріоритетності потоків та 

вимог щодо якості їх передавання. 

Розроблено модель віртуального маршрутизатора зі статичною та 

динамічною реконфігурацією ресурсів, яка дає змогу створювати віртуальні 

пристрої з оптимальними параметрами (довжина черги, дисципліна керування 

переповненням черги, кількість обслуговуючих пристроїв, режим роботи 

обслуговуючих пристроїв) для забезпечення необхідного рівня QoS в процесі 

надання послуг. Використання віртуальних мережевих пристроїв в існуючій 

мережевій інфраструктурі дало змогу ефективно розподіляти наявні мережеві 

ресурси в умовах високої завантаженості мережі з великою кількістю видів 

послуг, а також забезпечити необхідну якість сприйняття відповідних послуг 

кінцевим користувачем, зокрема послуг потокового мультимедіа, як найбільш 

поширеного та ресурсоємного трафіку. 

З метою дослідження гарантованого рівня якості обслуговування абонентів 

мультисервісних телекомунікаційних мереж розроблено імітаційну модель 

пакетного маршрутизатора з віртуалізацією ресурсів. Проведено дослідження та 

порівняння затримок пакетів послуг для систем обслуговування інформаційних 

потоків зі статичною та динамічною реконфігурацією ресурсів маршрутизатора 

(організація трьох віртуальних маршрутизаторів) із системою пріоритетного 

обслуговування. За результатами моделювання доведено, що система 

пріоритетного обслуговування інформаційних потоків не здатна забезпечити усім 

потокам гарантований рівень QoS, на відміну від системи з динамічною 
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віртуалізацією обчислювальних ресурсів маршрутизатора. На основі імітаційного 

моделювання встановлено, що метод управління структурними параметри 

віртуальних маршрутизаторів, дає змогу при одних і тих самих обсягах ресурсів 

мережевого пристрою, зменшити тривалість затримки пакетів послуг реального 

часу на 18,8%, а для потоків чутливих до втрат зменшити ймовірність втрат 

пакетів до 10 разів. 

На основі розробленої програмної моделі маршрутизатора проведено 

дослідження та порівняння якості обслуговування потокового голосового трафіку 

реального часу за використання технології динамічної віртуалізації мережевого 

пристрою та алгоритму справедливого обслуговування черг FQ. Аналізуючи 

отримані результати доведено, що за умов розгортання віртуальних 

маршрутизаторів класового призначення, технологія динамічної віртуалізації 

мережевого пристрою забезпечує можливість призначення мінімального обсягу 

обчислювальних ресурсів маршрутизатора для гарантування заданого рівня якості 

обслуговування та дає змогу на 25-30% знизити показники затримки та джитера 

IPTV потоку. 
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МЕТОД ЗАБЕЗПЕЧЕННЯ ЯКОСТІ ПЕРЕДАЧІ ГОЛОСОВИХ СИГНАЛІВ 

В КОМП’ЮТЕРНИХ МЕРЕЖАХ 
 

Проблема забезпечення якості передачі голосової інформації завжди була актуальною 

для мереж цифрового зв'язку. Особливо гостро це питання постало перед операторами і 

виробниками телекомунікаційних систем з появою можливості передавати голосові сигнали по 

комп’ютерних мережах з використанням пакетної комутації. 

Метою дослідження є удосконалення методу вибору маршрутів передачі голосової 

інформації в комп’ютерних мережах. В роботі були проаналізовані існуючі математичні моделі 

та методи, які використовуються для передачі даних в комп’ютерних мережах [1]. На основі 

проведеного аналізу було сформульовано завдання дослідження у вигляді пошуку найбільш 

ймовірного шляху передачі трафіку з урахуванням неточної інформації про мережеві 

характеристики. 

Для досягнення поставленої мети в роботі запропоновано алгоритм пошуку 

найкоротшого маршруту при передачі трафіку з обмеженням по затримці і смузі пропускання 

на основі модифікованого алгоритму Дейкстри. Його суть полягає в здійсненні пошуку шляхів 

в навантаженому графі для яких максимальні значення смуги пропускання 𝜋𝐵(𝑝) на всіх 

ділянках шляху р більші за задані граничні значення смуги пропускання B: 
 

])([:)( BpbPp
B

  
 

У завданні пошуку найкоротшого маршруту при передачі трафіку передбачається, що 

для кожного ребра (i, j) завантажений графік G = (V, E) затримка d (i, j) є випадковою змінною з 

математичним сподіванням μ(i, j), а дисперсія σ(i, j ) і затримки для різних ребер є взаємно 

незалежними величинами. Пошук найкращого шляху базується на максимізації цільової 

функції ])([:)( DpdPp
d

  – ймовірноcті того, що затримка d на шляху p менша за граничне 

значення d: 
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де – d затримка, p – шлях, μ – математичне сподівання, σ – дисперсія, )(x  – інтегральна 

функція нормального закону розподілу випадкової величини, яка визначається за формулою: 
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Результати моделювання показують, що запропонований метод показує більшу 

ефективність при передачі голосових сигналів в порівнянні з відомими алгоритмами. 
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ПІДВИЩЕННЯ ЯКОСТІ ПЕРЕДАЧІ ПОТОКОВОГО ТРАФІКУ 
 

Метою даної роботи є покращення якості послуги передачі трафіку в мультисервісній 

мережі на основі динамічного управління параметрами вузла віртуальної мережі та гнучкого 

розподілу обчислювальних ресурсів маршрутизатора. 

На основі моделі програмного маршрутизатора, розробленої з можливістю реалізувати 

відомі класові віртуальні пристрої, був проведений тест QoS для передачі. Потокова послуга – 

це послуга IPTV. Дослідження проводилось у два етапи. 

Перший крок – оцінка параметрів QoS за допомогою алгоритму першої черги на основі 

потоку. У випадку варіанту FWFQ на основі потоків на маршрутизаторі створюється стільки 

черг, скільки потоків трафіку. У цьому випадку потік розуміється як пакети з певними 

значеннями IP-адреси відправника та одержувача та / або TCP / UDP-порти відправника та 

приймача (наприклад, протоколи транспортного рівня).  

Другий крок – оцінка якості обслуговування параметрів послуги IPTV при використанні 

технології віртуального маршрутизатора в режимі реального часу. Потім, запустивши 

програмний роутер на сервері, потрібно створити вхідне навантаження вузла. Генератор 

трафіку заснований на принципі використання технології socket.  

Розроблена модель програмного маршрутизатора дозволяє оцінити навантаження буфера 

під час моніторингу в режимі реального часу. На рис. 1 показано завантаження буфера черги, в 

якому розміщуються пакети IPTV, використовуючи алгоритм 145 FQ першої черги. Результати 

показують, що максимальна кількість пакетів у буфері становить 23 і що затримка буфера щодо 

затримки віртуального маршрутизатора (рис. 2) з максимальною кількістю пакетів 6 набагато 

більша. 

 

 
Рис. 1. Завантаження буфера черги з потоками IPTV при використанні алгоритму FQ 

 

 
Рис. 2. Завантаження буфера віртуального маршрутизатора потоками IPTV 

 

При реалізації віртуальних маршрутизаторів параметри якості обслуговування інших 

потоків погіршуються в допустимих межах, щоб забезпечити певний рівень якості 

обслуговування по відношенню до алгоритму FQ. При реалізації маршрутизаторів віртуального 

класу технологія динамічної віртуалізації мережевого пристрою дозволила вибирати 

мінімальний обсяг обчислювальних ресурсів маршрутизатора для забезпечення певного рівня, 

зменшити час затримки і спотворення під час передачі сигналу потоку IPTV на 25-30%. 

 


