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МЕТОДИ МОНІТОРИНГУ ТА АНАЛІЗУ ТРАФІКУ 

КОМП’ЮТЕРНОЇ МЕРЕЖІ 
 

Завдання аналізу мережевого трафіку набуває все більшої актуальності в 

зв'язку з розвитком і впровадженням нових мережевих технологій, а також появою 

великої кількості нових мережевих протоколів.  

Аналіз мережевого трафіку дозволяє досягти наступних цілей: 

1. Виявити в мережі шкідливе і несанкціоноване програмне забезпечення. 2. 

Перехопити будь-який незашифрований користувацький трафік з метою його аналізу. 

3. Локалізувати несправність мережі або помилку конфігурації мережевих 

сервісів. 

4. Виявити паразитуючий, вірусний і кільцевий трафік, наявність якого 

збільшує завантаження мережевого обладнання та каналів зв'язку. 

Мережевий трафік є одним з найважливіших фактичних показників роботи 

комп’ютерної мережі і є носієм інформації про поведінку користувачів. Аналіз 

мережевого трафіку може бути здійснений на декількох абстрактних рівнях: на рівні 

номерів портів, вмісту пакету, потоку, заголовку пакету, на рівні біту. 

Аналіз трафіку комп’ютерної мережі здійснюється для того щоб отримати 

поглиблене уявлення про те, який тип трафіку/мережевих пакетів або даних проходить 

через мережу.   
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