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ЗАГАЛЬНА ХАРАКТЕРИСТИКА РОБОТИ

Актуальність теми роботи. В сучасних комп’ютерних мережах все гостріше постає проблема забезпечення їх надійності та ефективності. Наявність різноманітних типів трафіку та динамічне середовище формують ряд інженерно-технічних задач, серед яких виявлення аномального та потенційно шкідливого трафіку. Тому вивчення структури й особливостей трафіку та розробка нових методів його аналізу є актуальною задачею.
Мета роботи: розробити метод аналізу мережевого трафіку для виявлення аномалій в автоматизованому режимі, які в сукупності з системами моніторингу будуть підвищувати ефективність функціонування мережі.
Об’єкт, методи та джерела дослідження. Основним об’єктом дослідження є процес виявлення аномального трафіку  в комп’ютерній мережі ТНТУ. Предметом дослідження є алгоритми аналізу трафіку та виявлення мережевих аномалій. Методологічну основу роботи становлять застосування програмних засобів для захоплення мережевого трафіку. Статистичні методи та методи теорії інформації.
Наукова новизна отриманих результатів: вдосконалено метод аналізу трафіку для виявлення аномалій та потенційно шкідливого вмісту за допомогою розрахунку ентропії захопленого трафіку.
Практичне значення отриманих результатів.

застосування методу визначення ентропії для аналізу трафіку може виявитися одним з ефективних інструментів побудови “патернів”.
Апробація. Окремі результати роботи доповідались на VI науково-технічній конференції Тернопільського національного технічного університету імені Івана Пулюя «Інформаційні моделі, системи та технології», Тернопіль, ТНТУ, 12-13 грудня 2018 року. 
Структура роботи. Робота складається з розрахунково-пояснювальної записки та графічної частини. Розрахунково-пояснювальна записка складається з вступу, 7 частин, висновків, переліку посилань та додатків. 
Обсяг роботи: розрахунково-пояснювальна записка – 119 арк. формату А4, ілюстративна частина– 14 слайдів.
ОСНОВНИЙ ЗМІСТ РОБОТИ

У вступі сформульовано актуальність проблеми аналізу трафіку на предмет виявлення аномалій та сформульовано мету і основні завдання роботи.
В першій частині наведено загальні тенденції розвитку IP-мереж, зокрема подано статистичні дані щодо динаміки зростання мережевого трафіку та користувачів мережі Інтернет, коротко описано модель взаємодії відкритих систем (OSI), проведено огляд рішень побудови моделей інформаційних мереж наступного покоління..
В другій частині описано специфіку бібліотеки Pcap, що використовується програмами-аналізаторами трафіку для збору мережевої статистики. Здійснено огляд таких програм.
У третьому розділі описано методи, що можуть використовуватись для виявлення аномалій роботи мережі. Обґрунтовано використання статистичних методів, запропоновано метод виявлення аномалій, що базується на ентропії, коротко наведені необхідні теоретичні дані для обчислення, проведено розрахунок ентропії для пошуку аномалій в мережевому трафіку в ТНТУ, а також для порівняння був використаний трафік зібраний в Львівській політехніці

В спеціальній частині описано основні функції та оператори програми Mathcad, що використовувалась для розрахунків.
В частині «Обґрунтування економічної ефективності» проведено розрахунки капітальних та поточних витрат, рентабельність інвестицій, обчислено прогнозований ефект від впровадження системи та термін окупності інвестицій.

В частині «Охорона праці та безпека в надзвичайних ситуаціях» розглядаються питання з охорони праці, зокрема інструктажі з охорони праці на підприємстві, в організаціях, а також описано санітарні вимоги  до забруднення  міських приміщень, землетруси і порядок дії населення при них.
В частині «Екологія» було розглянуто властивості органічного палива та екологічні аспекти його використання. Визначено роль енергозбереження у вирішенні екологічних проблем.

У загальних висновках щодо дипломної роботи наведено короткий опис основної частини; сформульовано основні результати, отримані в роботі та сформульовано рекомендації для організацій, що мають справу з інтелектуальною власністю.

В додатках до пояснювальної записки приведено тези.
В ілюстративній частині приведено Джерела виникнення мережевих аномалій; архітектура бібліотеки WinPcap, програми аналізатори трафіку, алгоритм відбору файлів для аналізу, метод аналізу мережевого трафіку, взаємозв’язок ентропії та кількості сумнівних пакетів.
ВИСНОВКИ

Було досліджено історію розвитку методів та засобів аналізу трафіку, а також проведено збір мережевого трафіку за допомогою програми Netflow analyzer на магістральній лінії, що приєднана до інтерфейсу комутатора 3 рівня, що слугує шлюзом за замовчуванням та проведення аналізу отриманих даних методом визначення ентропії, що дало змогу визначити кількість аномалій які були присутні в зібраному трафіку.

Запропонований підхід чудово вписується в концепцію так званих автоматизованих програмно контрольованих мереж, які мають набути здатності до самоорганізації, відновлення і контролю незалежно від технологій, що використовуються для передавання інформації у мережі.
Отже, в роботі:

· проведено огляд літературних джерел в області дослідження;

· проаналізовано засоби для зберігання та обробки трафіку;

· проведено збір мережевого трафіку за допомогою програми Netflow analyzer на магістральній лінії, що приєднана до інтерфейсу комутатора 3 рівня

· запропоновано підхід для попереднього розпізнавання файлів з потенційно аномальною поведінкою

· проведено аналіз мережевих даних методом визначення ентропії у розрізі різних адрес призначення, що дало змогу визначити відповідність між кількістю сумнівних пакетів та значенням ентропії.

Розрахунки економічної ефективності підтвердили доцільність впровадження розробленого методу.
СПИСОК ОПУБЛІКОВАНИХ АВТОРОМ ПРАЦЬ ЗА ТЕМОЮ РОБОТИ
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АНОТАЦІЯ

Дипломна робота присвячена аналізу мережевого трафіку в Тернопільському національному технічному університеті імені Івана Пулюя в умовах завантаженості комп’ютерної мережі. Описано методи, що можуть використовуватись для виявлення аномалій роботи мережі. Обґрунтовано використання статистичних методів, запропоновано метод виявлення аномалій, що базується на ентропії, коротко наведені необхідні теоретичні дані для обчислення, проведено розрахунок ентропії для пошуку аномалій в мережевому трафіку в ТНТУ
Ключові слова: КОМП'ЮТЕРНА МЕРЕЖА, ТРАФІК, АНОМАЛІЇ МЕРЕЖІ, АНАЛІЗ ТРАФІКУ, СУМНІВНІ ПАКЕТИ, МЕРЕЖЕВА БЕЗПЕКА, СНІФЕР, ЕНТРОПІЯ
ANNOTATION

Thesis is devoted to analysis of network traffic in Ternopil Ivan Puluj National Technical University situations loading computer network. It describes the methods that can be used to detect network anomalies. The usage of statistical methods has been substantiated, the method of detection of anomalies based on entropy is improved, the theoretical data needed for the calculation is given briefly, the normalized entropy was calculated for the search of anomalies in network traffic in TNTU.
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