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Комп’ютерні мережі через притаманні їм особливості створюють умови для 
виникнення численних загроз безпеці інформації. Розподіл ресурсів та інформації 
у просторі робить можливою наявність специфічного виду атак – так званих 
мережевих, або віддалених атак.  

Однією з основних причин потенційної вразливості комп’ютерних мереж є 
принципи їх функціонування. Інформаційний обмін у мережі здійснюється за 
допомогою механізму повідомлень. У вузлах мережі присутні апаратні та 
програмні засоби, які діють автоматизовано, без втручання оператора. Такі засоби 
призначення для передавання і приймання даних через мережу.  

Мережа Інтернет становить особливу небезпеку через свою доступність і 
глобальний масштаб. У мережі присутні та активно діють численні  
зловмисники – професіонали та просто допитливі користувачі, які знайшли 
інструменти зламу – доступне в мережі відповідне програмне забезпечення і 
тепер намагаються його випробувати на різних ресурсах. Атака на підключену до 
мережі автономну систему може бути матеріально чи політично вмотивованою. 
Зловмисники, навіть якщо будуть вистеженими, можуть знаходитися в іншому 
правовому полі (іншій державі) і бути недосяжними для покарання. 

Типові атаки, що можуть бути застосовані для нападу на розподілені 
системи та які слід моделювати під час випробувань стійкості до них систем: 

• вгадування паролів, або атаки за словником; 
• реєстрація та маніпуляції з мережевим трафіком; 
• імпорт фальшивих пакетів даних; 
• експлуатація відомих вразливостей програмного забезпечення (мови 

макросів, помилок в ОС, служби віддаленого доступу тощо). 
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