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КАТЕГОРІЇ ЗАГРОЗ БЕЗПЕКИ ДАНИХ В «РОЗУМНИХ МІСТАХ»  

 

Y.V. Horobets 

CATEGORIES OF DATA SECURITY THREATS IN «SMART CITIES» 

 

«Розумне місто» використовує інформаційні технології для інтеграції  

та управління фізичною, соціальною та бізнес-інфраструктурою з метою надання більш 

якісних послуг своїм жителям при забезпеченні ефективного та оптимального 

використання наявних ресурсів. З розповсюдженням технологій Internet of Things, 

хмарних обчислень та взаємозв'язаних мереж, розумні міста можуть запропонувати 

інноваційні рішення для його жителів. Незважаючи на ряд потенційних переваг, існує 

багато проблем, пов'язаних з інформаційною безпекою приватних данних [1].  

Через різноманіття пристроїв з обмеженими ресурсами, «розумне місто» 

уразливе для цілого ряду атак. Важливо виявити ці загрози та їх можливі наслідки для 

розробки ефективного рішення. В цій області було проведено ряд досліджень та 

створено ряд проектів таких як Open Web Application Security Project (OWASP) 

залучення загальних атак безпеки, створено комп'ютерні групи з надзвичайних 

ситуацій (Computer Emergency Response Teams  CERT), які надають графічне 

представлення потенційних уразливостей, G-Cloud представляє серію постачальника 

послуг хмарних комп'ютерів (Cloud Computer Service Provider CCSP) [ 2, 3]. 

Для розумних міст визначені наступні категорії загроз: загроза доступності, 

загроза цілістності, загроза конфіденційності, загроза автентичності, загроза  

відповідальності [4]. 

Загроза доступності - несанкціоноване завантаження ресурсів. Загроза  

цілісності - включає в себе несанкціоновану зміну даних, таких як маніпулювання  

та корупція інформації. Захист конфіденційності - включає розкриття конфіденційної 

інформації неавторизованою особою. Загроза автентичності пов'язана з отриманням 

несанкціонованого доступу до ресурсів та конфіденційної інформації. Загроза 

відповідальності включає відмову в передачі або прийому повідомлень відповідного 

суб'єкта. 
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