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В умовах швидкого розвитку інформаційних технологій постійно виникають 
нові види загроз для апаратного і програмного забезпечення комп'ютерних систем. 
Тому над створенням єдиної моделі оцінювання захищеності інформації та ресурсів 
працюють багато відомих фахівців та науковців. Великої популярності протягом 
останнього часу набули кількісні моделі оцінювання СЗІ на основі аналізу ризиків. На 
основі їх алгоритмів було розроблено та модернізовано багато програмних продуктів, 
серед яких: Microsoft Baseline Security Analyzer (MBSA), CRAMM, CounterMeasures, 
BCM-Analyse та інші.  

Таблиця 1 – Аналіз властивостей моделей оцінювання СЗІ 

                          Назва   
                         моделі 
 
Властивості  

Модель оціню-
вання СЗІ 

«MATRIX» 
Домарьова В. В. 

Модель оцінювання СЗІ Масло-
вої Н. А. з використанням алго-
ритму оптимізації обчислень Ба-

лишева 

Модель оцінювання 
СЗІ на основі графа 

захищеності 

Метод оцінювання СЗІ Комплексний Кількісний Кількісний 

Обчислювальна складність 
моделі Проста Складна Складна  

Можливість програмної 
реалізації + + + 

Вираження можливості 
втрат інформації від НСД 

В відсотковому 
співвідношенні  В відсотковому співвідношенні  В грошовому еквіва-

ленті 
Поетапне виконання оціню-
вання СЗІ + + + 

Оцінювання СЗІ за заданим 
критерієм + + - 

Врахування при оцінюванні 
СЗІ нормативно-правової 
бази України 

+ - - 

Врахування структури ме-
режі + - + 

Графічна реалізація методу + + + 

Оцінювання вразливостей і 
ризиків СЗІ + + + 

Оцінювання захищеності 
ПЗ + - - 

Склад експертної групи, 
кількість осіб <=10 <=8 <=7 
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Метод оцінювання ефективності СЗІ з використанням алгоритму Балишева від-
носиться до кількісних методів оцінювання СЗІ і ключовою перевагою даного методу є 
можливість поетапного виконання процедури оцінювання ефективності СЗІ. 

Недоліками цього методу, є те, що його програмна реалізація навіть із застосу-
ванням методів оптимізації обчислень Балишева й методу гілок та границь є надзви-
чайно складною. Даний метод потребує великих затрат на обчислювальні ресурси та 
експертів, які б змогли реалізувати даний алгоритм та підтримувати програмний про-
дукт. До недоліків даного методу також можна віднести те, що при оцінюванні ефекти-
вності СЗІ не враховується нормативно-правова база України, що на даний час є важ-
ливою складовою оцінювання СЗІ. Ще однією негативною рисою можна вважати і те, 
що даний метод оперує поняттям інформаційний ресурс. Тобто, деталізувати під час 
проведення оцінювання СЗІ чи це є вузол комп’ютерної мережі, чи це програмне забез-
печення неможливо. 

Суть методу оцінювання СЗІ з використанням графа захищеності полягає у то-
му, що рівень захисту інформації в мережі визначається захищеністю кожного із них 
незалежно один від одного. Даний алгоритм можна віднести до кількісних методів оці-
нювання. До переваг даного методу можна віднести те, що оцінювання СЗІ можна ви-
конувати як комплексно, так і поетапно. Під час оцінювання ефективності СЗІ повністю 
оцінюється структура мережі, що є важливою складовою процесу оцінювання. Даний 
метод має просту графічну реалізацію у вигляді графа, звідки і походить назва алгори-
тму. Також, даний метод як і всі з представлених дозволяє ефективно оцінити вразли-
вості і ризики СЗІ.  

Недоліками методу на основі графів захищеності є складна модель обчислюва-
льних задач, що в певній мірі ускладнює реалізацію програмного продукту. Вираження 
втрат інформації від НСД виражається в грошовому еквіваленті, що не дозволяє прави-
льно і ефективно оцінити СЗІ. Під час оцінювання СЗІ в рамках даного методу немож-
ливо оцінити ПЗ СЗІ, оскільки, в даному методі це розглядається як інформаційний ре-
сурс. Також, недоліком є те, що як і в попередньому випадку, при оцінюванні СЗІ не 
враховується нормативно-правова база України, що на даний час є важливою складо-
вою оцінювання СЗІ.  

Суть методу В.В. Домарьова «Matrix» полягає в тому, що модель подається у ви-
гляді трьох блоків показників, які об’єднуються в матрицю оцінювання. Кожен із еле-
ментів цієї матриці – це є кількісна оцінка експерта одного з критеріїв оцінювання СЗІ. 
Перевагами даного методу є невелика обчислювальна складність і простота програмної 
реалізації. Оцінювання СЗІ даним методом передбачає поетапне виконання за певним 
вибраним критерієм. Тобто, замовнику непотрібно проводити повністю аудит безпеки 
ІС, а тільки певного її параметру. За останнім критерієм даний метод можна вважати 
одним із кращих.  

Критичною особливістю даного методу є рівень знань та навичок експертів, які 
проводитимуть оцінювання СЗІ, оскільки, від цього залежить результат оцінювання. 

Проаналізувавши переваги та недоліки кожного із методів оцінювання СЗІ мож-
на зробити висновок про доцільність використання моделі оцінювання СЗІ на базі ма-
тематичного забезпечення В. В. Домарьова «Matrix». 
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