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 Чи безпека інформації актуальна?
 Що розуміють під безпекою інформації
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 Content

Міжмережеві екраниМіжмережеві екрани
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 Content
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 Список інструментів підвищення рівня 
захищеності : 

 сканери вразливостей
 системи тестування на проникнення
 системи журналізації подій

FOSS Lviv 2012



 сканери вразливостей

FOSS Lviv 2012



 Список інструментів підвищення рівня 
захищеності : 

 сканери вразливостей
 системи тестування на проникнення

FOSS Lviv 2012



 Список інструментів підвищення рівня 
захищеності : 

 сканери вразливостей
 системи тестування на проникнення

FOSS Lviv 2012



 Список інструментів підвищення рівня 
захищеності : 

 системи журналізації подій
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 Системи журналізації подій - чи достатньо просто 
зберігати журнали?

 Як їх опрацьовувати?
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 системи управління інформацією та 
повідомленнями безпеки (Security Information and 
Event Management (SIEM)
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 Content

TitleTitle



 Вибір ОС – простий чи ні ? 
 Апаратне забезпечення - Intel Core i5, 8GB, 500 Gb HDD ? 

 3 віртуальні хости на базі VMWare ESXi 5:
 – системи централізованого збору та обробки інформації журналів 

подій (ОС Linux CentOS 6.2) 
 – системи оцінки вразливостей та тестування на втручання (Back 

Track 5 на базі ОС Linux Ubuntu 10.04)
 – системи управління інформацією та повідомленнями безпеки 

(OSSIM на базі ОС Linux Debian 6)
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Кінцева реалізація



 iptables, 
 cистеми журналізації syslog-подій у складі 

rsyslogd, loganalyzer, Snare, Sagan, Snort
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Система централізованого збору та 
обробки інформації журналів подій (ОС 
Linux CentOS 6.2) 



 iptables, 
 tcpdump, wireshark; 
 nmap; 
 openvas, Nexpose Community edition, w3af, 

wapiti, nikto, arachni;
 Metasloit Framework, Metasploit Community 

edition
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Cистема оцінки вразливостей та 
тестування на втручання (Back Track 5 
на базі ОС Linux Ubuntu 10.04)
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Система управління інформацією та 
повідомленнями безпеки (OSSIM на базі ОС 
Linux Debian 6)





ПИТАННЯ?

ДЯКУЮ ЗА УВАГУ!

azpiskozub@gmail.com
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