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Робота  присвячена  підвищенню  підвищення  безпеки  програмних

продуктів, а саме надійності захисту від несанкціонованого доступу. Провівши

аналіз  існуючих методів  захисту  програмного  забезпечення та  можливих дій

зловмисника,  було  розроблено  модель  системи  комплексного  захисту

програмного  забезпечення  від  неліцензійного  використання,  шляхом  синтезу

необхідних існуючих методів. Для розробки моделі було використано наступні

методи:  метод  протидії  відлагодженню  та  дизасемблюванню,  метод  логічної

обфускації коду та метод захисту передачі текстової інформації на сервер. Для

нормальної  взаємодії  методів  захисту  та  програмного  продукту

використовується  метод  перевірки  кількості  загроз. З  метою  запобігання

дослідженню  зловмисником  програмного  коду  використовується  метод

спрямований  на  перешкоджання  зловмиснику  процесу  відлагодження.  Також

здійснено програмну реалізацію системи комплексного захисту та інтегровано її

в  програмний  продукт,  з  метою  подальшого  дослідження.  Проведено

експериментальне дослідження, за результатами якого, доведено ефективність

використання створеної моделі,  шляхом перевірки системи дизасемблером та

відлагоджувачем «IDA».


