Розробка та дослідження автоматизованої системи відеоспостереження на основі ІР технологій
В магістерській кваліфікаційній роботі на тему “Розробка і дослідження автоматизованої системи відеоспостереження на основі ІР-технологій” наведено математичні основи передачі даних в комп’ютерних мережах, розглянуто проблематику оптимізації діючої мережі, проаналізовані сучасні системи відеоспостереження. Мережеві системи відеоспостереження ґрунтуються на IP-відеокамерах, які мають свою власну IP-адресу і вбудоване програмне забезпечення, або, іншими словами, “інтелект”. Все це дозволяє їм функціонувати в якості автономних мережевих пристроїв. Підключення всіх елементів системи охоронного IP відеоспостереження здійснюється як на основі локальної мережі Ethernet, так і безпосередньо, наприклад, через модем, мобільний телефон, або безпровідний адаптер зв'язку; описано практичну реалізацію дослідження. 

Для підвищення продуктивності комп’ютерної мережі, потрібно вирішити для себе наступні завдання: 

1. Cформулювати критерії ефективності роботи мережі. Найчастіше такими критеріями служать продуктивність і надійність, для яких у свою чергу потрібно вибрати конкретні показники оцінки, наприклад, час реакції і коефіцієнт готовності, відповідно. 

2. Визначити безліч варійованих параметрів мережі, які прямо або побічно впливають на критерії ефективності. Ці параметри дійсно повинні бути варійованими, тобто потрібно переконатися в тому, що їх можна змінювати в деяких межах по вашому бажанню. Так, якщо розмір пакету будь-якого протоколу в конкретній операційній системі встановлюється автоматично і не може бути змінений шляхом настройки, то цей параметр в даному випадку не є варійованим, хоча в іншій операційній системі він може відноситься до змінних за бажанням адміністратора, а значить і варійованим. Іншим прикладом може служити пропускна спроможність внутрішньої шини маршрутизатора - вона може розглядатися як параметр оптимізації тільки в тому випадку, якщо ви допускаєте можливість заміни маршрутизаторів в мережі. 

3. Визначити поріг чутливості для значень критерію ефективності. Так, продуктивність мережі можна оцінювати логічними значеннями "Працює"/ "Не працює", і тоді оптимізація зводиться до діагностики несправностей і приведення мережі в будь-який працездатний стан. Іншим крайнім випадком є тонка настройка мережі, при якій параметри працюючої мережі (наприклад, розмір кадру або величина вікна непідтверджених пакетів) можуть варіюватися з метою підвищення продуктивності (наприклад, середнього значення часу реакції) хоч би на декілька відсотків. Як правило, під оптимізацією мережі розуміють деякий проміжний варіант, при якому потрібно вибрати такі значення параметрів мережі, щоб показники її ефективності істотно покращали, наприклад, користувачі отримували відповіді на свої запити до сервера баз даних не за 10 секунд, а за 3 секунди, а передача файлу на віддалений комп'ютер виконувалася не за 2 хвилини, а за 30 секунд. 
Мережеві системи відеоспостереження грунтуються на IP-відеокамерах, які мають свою власну IP-адресу і вбудоване програмне забезпечення, або, іншими словами, “інтелект”. Все це дозволяє їм функціонувати в якості автономних мережевих пристроїв. Підключення всіх елементів системи охоронного IP відеоспостереження здійснюється як на основі локальної мережі Ethernet, так і безпосередньо, наприклад, через модем, мобільний телефон, або безпровідний адаптер зв'язку. 
Основою будь-якої системи відеоспостереження є відеокамера, оскільки саме з неї в систему поступає первинна інформація про об'єкт і саме її характеристиками визначається якість зображення в цілому. Відеокамера спостереження є електронною платою, на якій розміщені чутливий елемент - матриця, виконана на приладах із зарядовим зв'язком (ПЗС-матриця), і об'єктив.
IP-камера – це стаціонарно встановлена відеокамера, що має вбудований IP-сервер, мережевий інтерфейс і підключається безпосередньо до LAN/WAN/ Internet. Багато IP-камер мають такі додаткові засоби як: детектори руху, відправка повідомлень по e - mail, робота з модемом, підключення зовнішніх датчиків та ін.
Обгрунтовано вибір використовуваного обладнання. В приміщеннях буде встановлено камери ZAVIO D5110, для зовнішнього використання – ZAVIO D7111. Для внутрішніх камер буде виділено діапазон ІР-адрес 192.168.1.2…192.168.1.49, а для зовнішніх камер – 192.168.1.50…192.168.1.100.

В якості мережевого сховища даних буде використано NAS Synology DiskStation DS-1512+. Особливістю цього пристрою є крім великого об’єму, два високошвидкісних 1 Гбіт/с порти, що дає можливість встановити в майбутньому, при потребі, велику кількість камер. Для сховища даних виділено межі пулу ІР-адрес 192.168.1.250…192.168.1.252. З’єднання між камерами і пристроями буде забезпечуватись кабелями типу “вита пара”.

Для того, щоб з’єднати між собою камери, сервери і робочі станції, окрім кабелів, потрібне комутуюче устаткування. В якості цих пристроїв використані комутатори D-Link DGS - 1008P та D-Link DES - 1210-28P. Основною перевагою використання даних пристроїв – РоЕ.
