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Bezpieczenstwo danych - Backup

W dzisiejszych czasach najcenniejsza rzecza jaka posiadaja Firmy, sa dane.
nie ma znaczenia, czy sa to bazy danych klientow, czy sa to dane ksiegowe,
czy tez jakiekolwiek inne dane. W kazdym przypadku ich utrata wiagze sie z
dotkliwa strata dla Firmy, przestojem w dziatalnosci, a w efekcie kohcowym
z ogromnymi kosztami i utrata dochodu. W przypadku utraty danych
medycznych, wiaze sie to rowniez z odpowiedzialnoscia karna, gdyz
odpowiednie ustawy naktadaja obowiazek przechowywania takich danych
przez okreslony, ditugi okres czasu.

®Jak wykona¢ kopie zapasowa plikdw i by¢ pewnym, ze dane o znaczeniu strategicznym
dla przedsiebiorstwa w razie potrzeby bedg zawsze dostepne?
®Jak chroni¢ prywatnosc klientéw?

Najwazniejsze pytanie, bedgce zarazem odpowiedzig na powyzsze zagadnienia brzmi:
gdzie firmowe dane powinny by¢ przechowywane? Czy powinny znajdowac sie na
lokanych dyskach twardych w komputerach uzytkownikéw/pracownikéw, czy na
centralnym urzgdzeniu sieciowym - serwerze?



Dawniej ten problem praktycznie nie istniat. Obecnie nowoczesne komputery stacjonarne
i notebooki dostepne sg z dyskami o duzej pojemnosci, mogacymi pomiesci¢ znaczne
ilosci danych. Nie jest problemem znalez¢ komputer PC z dyskiem o pojemnosci wiekszej
niz 500 GB i najtahszego notebooka dysponujgcego dyskiem 160 GB. Z urzadzeniami o
tak duzej pojemnosci, tatwo jest o btedne przekonanie, ze to wtasnie na lokalnych
dyskach twardych nalezy przechowywac¢ wszystkie inforamacje. W dodatku, same
systemy operacyjne Windows i Macintosh udostepniajg proste metody dzielenia sie
zbiorami i zapewniajg bezpieczenstwo w postaci logindw i haset uzytkownikdéw. Nawet
jesli komputery i systemy operacyjne przystosowane sg do sktadowania duzych ilosci
danych i gdy moze wydawac sie to dobrym rozwigzaniem w matych firmach, to
przechowywanie waznych informacji biznesowych na komputerach lokalnych jest

oba rcmp}eerpeW@fqéIomykée\mﬁ{sy, ktére moga uszkodzi¢ lub zniszczy¢ posiadane dane.

® Komputery nie sg odporne na uszkodzenia. Jesli jedyny posiadany dysk (bo najczesciej tylko w jeden dysk wyposazonych jest wiekszos¢
komputeréw lokalnych) ulegnie awarii, to firmowe dane, ktdre nie sg prawidtowo chronione, moga zosta¢ utracone. Wedtug ostatnich
badan przeprowadzonych przez Google, srednio 1.7% twardych dyskéw ulega awarii w ciggu roku i ponad 8.6% w przeciggu trzech lat.

® Komputery stuzbowe znajdujace sie w biurach sg najczesciej Zle zabezpieczone fizycznie. Znajacy sie na rzeczy intruz moze je z
fatwoscig odnalez¢ i uszkodzi¢. Oprécz tego, fizycznie Zle zabezpieczone komputery (stacjonarne lub laptopy), moga zostac skradzione.

®|stnieje duze prawdopodobienstwo, ze laptopy (na ktérych czesto znajdujg sie wazne informacje firmowe) uzytkowane przez
pracownikéw bedgcych czesto w podrézach stuzbowych, mogg zostaé zagubione lub skradzione. Z najnowszych badan Ponemon
Institute, sponsorowanych przez firme Dell wynika, ze do 12000 notebookdéw jest traconych co tydzien na lotniskach. Piecdziesiat trzy
procent ankietowanych podrézujgcych stuzbowo oznajmito, ze przewozg poufne informacje firmowe, ale - co zaskakujace 42%
respondentdw przyznato, ze nie robi kopii zapasowych swoich danych. Badania pokazujg réwniez, ze od 65% do 70% utraconych
notebookdéw nie jest zgtaszanych.



Aby uchroni¢ firmowe dane przed powyzszymi zagrozeniami, mate przedsiebiorstwa
powinny opracowac polityke scentralizowanego gromadzenia danych, czyli polityke
gromadzenia danych na serwerach. Oto korzysci takiego rozwigzania:

®Wszystkie dane przedsiebiorstwa moga by¢ przechowywane na wspdlnym urzadzeniu, na ktérym dzieki oprogramowaniu mozna wykonywacé
kopie zapasowe.

®Pliki przechowywane na serwerze mogg by¢ udostepniane indywidualnym uzytkownikom lub catym grupom uzytkownikéw oraz moga
pozosta¢ poufne dla innych. To rozwigzanie eliminuje réwniez efekt ,sneakernet”, polegajacy na potrzebie wymiany/przenoszenia plikéw na
nosnikach zewnetrznych (np. pamieciach USB, dyskietkach, tasmach magnetycznych, dyskach twardych).

®Z ekonomicznego punktu widzenia, dobra inwestycjg jest zakup nieulegajgcego awariom urzadzenia, stuzgcego do przechowywania danych.
Odpornos¢ na awarie polega na zastosowaniu opcji RAID, jak rowniez uniknieciu przerw w dostawie zasilania (dzieki dodatkowemu urzadzniu
UPS). Dla wiekszosci przedsiebiorstw nie optacalne jest budowanie systemu odpornego na awarie osobno dla kazdego komputera w firmie.

®Przed uszkodzeniem fizycznym tatwiej jest zabezpieczy¢ serwer, niz wszystkie uzywane w firmie komputery.

®Znacznie prostsza jest polityka zarzgdzania dostepem do danych, gdy wszystkie informacje zgromadzone sa w na jednym centralnym
serwerze. Gdy w sieci P2P (peer-to-peer) liczba komputeréw przekroczy cztery lub pie¢, to zarzadzenie ,rozproszonymi” danymi,
przechowywanymi na tych komputerach szybko stanie sie niemozliwe.

®Zgromadzenie wszystkich firmowych danych do jednej centralnej lokalizacji, powoduje optymalizacje wydatkéw przedsiebiorstwa w
aspekcie przechowywania danych. Pienigdze zainwestowane w zakup serwera, moga przynajmniej czeSciowo zwrécic sie przez zakup
standardowych komputeréw z minimalnymi wymaganiami technicznymi - w tym z dyskami o mniejszej pojemnosci. Oprécz tego, mozliwe
bedzie efektywniejsze wykorzystanie dostepnej pojemnosci twardych dyskéw w komputerach, gdyz nie beda one potrzebne do gromadzenia
danych.



Strategia polegajaca na scentralizowanym przechowywaniu danych obejmuje przede wszystkim wybdr odpowiedniego urzadzenia, czyli centralnej platformy pamieci
masowej. Zasadniczo istniejg dwie mozliwosci: PC z systemem operacyjnym Microsoft Windows Serwer lub dysk sieciowy NAS, taki jak np. czy
. Obie platformy pamieci masowej zapewniajg korzysci ptynace z scentralizowanego przechowywania danych, ale kazdy prezentuje swoje Wady i zalety

Niektére aplikacje, takie jak np. Microsoft Exchange Server oraz niektére aplikacje baz danych, musza dziata¢ na systemie Microsoft. Aplikacje te wymagajg dostepu
blokowego do dysku. W najprostszej formie znajduja sie one na urzadzeniach typu DAS, czyli bezposrednio podtgczonych nosnikach pamieci (np. pamie¢ falsh USB).
Wdrazanie systemu przechowywania danych opartego na Windowsie zwykle wymaga takze zaangazowania specjalistéw z branzy IT. Dla wielu matych przedsiebiorstw,
nie mogacych pozwoli¢ sobie na zatrudnienie petnoetatowych pracownikéw, pozostaje zlecenie takiej ustugi zewnetrznej firmie, ktéra odptatnie wdraza System i jest
odpowiedzialna za jego utrzymywanie. Serwery te wymagajg réwniez regularnych uaktualnien Microsoftu, jak i zainstalowania programu antywirusowego, co prowadzi do
dalszego wzrostu kosztéw posiadania takiego rozwigzania.


http://synology.com.pl/
http://qnap.pl/
http://buffalotech.com.pl/
http://ctera.pl/

Wiele matych przedsiebiorstw nie potrzebuje aplikacji takich jak np. baza danych, czy

serwer poczty, gromadzonych na serwerze. Czesto ich wiadomosci email obstugiwane sg

przez zewnetrznego dostawce ustugi (operatora) lub przez operatora poczty POP

(protokdt internetowy, pozwalajacy na odbiér poczty elektronicznej ze zdalnego serwera

do lokalnego komputera), takiego jak Google. Dla takich przedsiebiorstw,

mogtby byc idealnym elementem strategii centralnego gromadzenia danych. Kazdy
zapewhnia wszystkie korzysci ptynace z centralnego przechowywania danych,

ale ma tez wiele zalet w stosunku do konwencjonalnych serweréw opartych na systemie
Windows:

®* Wiekszos¢ serwerdéw plikdw odporne sg na awarie dzieki technologii RAID. W zaleznosci od konfiguracji
RAID, dane zostang zachowane nawet jesli dojdzie do awarii jednego lub kilku dyskéw w macierzy.
Dodatkowo funkcja Hot Swap umozliwia odtgczenie i wymiane uszkodzonego dysku, bez koniecznosci
wytgczenia urzadzenia. Eliminuje to jakiekolwiek przestoje w pracy serwera.

®System operacyjny Linux, na ktérym opieraja sie serwery, ma kilka podstawowych zalet:

®jest bardzo prosty do skonfigurowania dla oséb nie bedgcych specjalistami z branzy IT. Przyjazny interfejs

uzytkownika oraz prosty kreator instalacji powoduja, ze petne uruchomienie urzadzenia zabiera okoto 15
minut.

®*Dodatkowa pojemnos¢ do magazynowania danych moze by¢ dodana do istniejgcej juz sieci, poprzez
zainstalowania serwera. Od momentu podtgczenia urzadzenia do istniejgcej sieci Ethernet, nie bedzie
zadnych przestojéw w pracy serwera, jak to ma miejsce w serwerach bazujgcych na systemie Windows.


http://qnap.pl/
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- Serwery tatwo integruja sie z istniejgcym srodowiskiem sieciowym.

- Dzieki wbudowanej ustudze Active Directory, mozne by¢ tatwo skonfigurowany jako
urzgdzenie magazynujgce w istniejgcej sieci Windows.

- Serwery opierajg sie na technologii iISCSI, wykorzystujgcej protokét TCP/IP do potaczenia z
serwerem. Klienci, w tym serwery uzywajgc oprogramowania iSCSI Inicjator, moga potaczy¢
sie z targetem iSCSI i mie¢ dostep na poziomie blokowym do zgromadzonych danych. Target
iSCSI bedzie widoczny jako dysk lokalny na komputerze uzytkownika, ktéry podtgczyt udziat
iSCSI. Aplikacja wymagajaca dostepu do dysku na poziomie blokowym, tak jak niektére bazy
danych lub aplikacje email, mogg wykorzystywa¢ target iSCSI zamiast bezposSrednio
podtgczanych nosnikdw pamieci DAS.

> Praktycznie wszystkie serwery NAS zapewniajg wsparcie uzytkownikom takich platform jak:
Windows, Macintosh i Linux/Unix. Nie wymagana jest przy tym zadna specjalna konfiguracja.

® Linux jest stabilnym systemem operacyjnym, ktéry rzadko wymaga poprawek.
® Nie ma optat licencyjnych, co powoduje brak dodatkowych kosztéw.
® Wirusy i inne ztosliwe oprogramowania bardzo rzadko atakuja.

Dla matych i Srednich przedsiebiorstw, przechowywanie
danych na serwerach oferuje wiecej zalet w odniesieniu
do gromadzenia na dyskach lokalnych. W poréwnaniu do
archiwizacji bazujgcych na systemach Windows,
rozwigzania serwerow NAS sg duzo rozsadniejszymi
alternatywami.
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To najprostsza konfiguracja pamieci masowej czesto w przypadku bardzo matych firm.
Podpiety do sieci uzytkownik zapisuje dane albo na swoim wtasnym komputerze albo poprzez
sie¢ LAN na serwerze plikédw. Zapewnia to uzytkownikowi podstawowg ochrone waznych plikéw,
ale poza najprostszymi zastosowaniami nie daje zadnych dodatkowych funkcjonalnosci.

Poniewaz koszty zwigzane z utratg danych sg ogromne, dlatego tez coraz wiecej firm decyduje
sie na wdrozenie kompletnego systemu ochrony danych. W tym celu niezbedne jest
przygotowanie infrastruktury pamieci masowych, uzywanej do sktadowania informacji. W
zaleznosci od wymagan zwigzanych z wydajnoscia, niezawodnoscig czy skalowalnosci,
uzytkownik ma do wyboru trzy mozliwosci: DAS, NAS lub SAN.
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DAS jest rozwigzaniem, w ktérym kazdy serwer posiada dedykowang pamie¢ masowg
podtgczong bezposrednio poprzez interfejs SCSI lub FC.
Operacje odczytu/zapisu zwigzane m.in. z kopiami bezpieczenstwa, odtworzeniami czy
archiwizacjg przeprowadzane sg bezposrednio na podtgczony zasdb. Zasdb ten nie jest
wspoétdzielony a dostep do niego posiada tylko serwer do ktérego jest on podpiety.

Zaletg topologii DAS jest fatwos¢ implementacji oraz wysoka wydajnos¢ ze wzgledu fakt, iz kazdy
serwer posiada dedykowany zaséb. Wadami rozwigzania DAS sg: staba skalowalnos$¢, brak
mozliwosci centralnego, efektywnego zarzgdzania, wysokie koszty implementacji w przeliczeniu na
pojedynczy serwer, niska niezawodnos¢.

Rozwigzanie DAS moze by¢ stosowane w przypadku, gdy chcemy zbudowad infrastrukture ztozong
z kilku serweréw o Scisle zdefiniowanej, wymaganej pojemnosci pamieci masowej i nie planujemy
jej dalszej rozbudowy w przysztosci.

DAS jest jednym z pierwszych rozwigzah na rynku pamieci masowych i od dtuzszego czasu
zastepowany rozwigzaniami typu NAS czy SAN.



NAS (Network Attached Storage)
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NAS to rozwigzanie, w ktérym dedykowany serwer NAS udostepnia zasoby pamieci masowych poprzez sie¢ IP z wykorzystaniem
protokotéw NFS, CiFS, AppleTalk.

NAS jest rozwigzaniem efektywnym ekonomicznie ze wzgledu na centralizacje zasobéw pamieci masowych udostepnianych wielu
serwerom, a zasoby sg podpiete bezposrednio do serwera NAS, poprzez interfejs FC lub SCSI. Udostepnianie zasobdéw poprzez sie¢
IP umozliwia zazwyczaj wykorzystanie istniejgcej infrastruktury sieciowej i co za tym idzie zwrot poniesionych naktadéw (ROI).
Centralizacja zmniejsza koszty zwigzane z zarzadzaniem, diagnostyka i pozwala efektywnie wykorzysta¢ posiadane zasoby. Poprzez
NAS mozna wspétdzieli¢ dane w heterogenicznych srodowiskach systemowych.

Wadami NAS sg: staba wydajnos¢ zwigzana ze wspétdzieleniem dostepu do danych poprzez centralny punkt (serwer NAS),
ograniczona skalowalnos¢ zwigzana z rozbudowg pamieci masowych, wydajnos¢ ograniczona sposobem dostepu do danych.

Rozwigzanie NAS mozna stosowad w przypadku, gdy chcemy zbudowac infrastrukture, w ktérej satysfakcjonujacy jest dostep na
poziomie plikowym, wydajnos¢ oraz niezawodnos¢ nie sa krytycznymi parametrami, natomiast zalezy nam ekonomicznej
implementacji rozwigzania umozliwiajacego wspoétdzielony dostep do zasobdéw pamieci masowych w Srodowisku heterogenicznym,
z wykorzystaniem sieci IP. Obecnie mate firmy i instytucje bardzo czesto korzystajg z prostych rozwigzan typu NAS do skutecznego
przechowania danych w postaci plikowe;j.



SAN ( Storage Area Network)
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SAN jest rozwigzaniem, w ktérym gtéwnym elementem sktadowym jest przetgcznik za posrednictwem ktérego serwery uzyskujg dostep do pamieci
masowych. Sie¢ SAN mozna zbudowacd z wykorzystaniem protokotu Fibre Channel (FC SAN) lub iSCSI (IP SAN). Wszystkie elementy sktadowe takie jak
serwery czy pamieci masowe sg podtgczone za posrednictwem przetgcznika lub przetacznikéw. Dzieki centralizacji oraz wielu Sciezkom dostepu do danych
otrzymujemy rozwigzanie wysoce niezawodne oraz niezwykle wydajne, przy jednoczesnej mozliwosci kompleksowego zarzgdzania cata infrastruktura.

Ze wzgledu na petng modutowos¢, sie¢ SAN jest efektywnie skalowalna. Wada rozwigzania sieci SAN sg wysokie koszty implementacji (FC SAN), ktére
jednak mozna znaczaca zmniejszy¢ opierajac budowe catej infrastruktury na protokole iSCSI (IP SAN).

Rozwigzanie SAN mozna stosowac w przypadku, gdy chcemy zbudowa¢ infrastrukture, w ktérej krytycznymi parametrami sg niezawodnos¢ oraz wydajnos¢,
bez ograniczen zwigzanych z liczba zainstalowanych serweréw oraz pamieci masowych, z mozliwoscia efektywnej rozbudowy.



Kopia zapasowa w Windows 7

® Funkcja wykonywania kopii zapasowych i przywracania, ulepszona w systemie
Windows 7, umozliwia wykonywanie kopii bezpieczehstwa najwazniejszych plikow
osobistych, dzieki czemu mozna by¢ zawsze przygotowanym na najgorsze.

® Mozna zezwoli¢ systemowi Windows na wybranie plikéw, ktére majg zostac
uwzglednione w kopii zapasowej, lub samodzielnie wybra¢ poszczegdlne foldery,
biblioteki i dyski. System Windows moze wykonac¢ kopie zapasowe w dowolnie
wybranym czasie - wystarczy jedynie skonfigurowa¢ harmonogram.

® Kopie zapasowa mozna utworzy¢ na innym dysku lub na ptycie DVD. A jesli korzysta
sie z wersji Professional lub Ultimate systemu Windows 7, kopie zapasowg plikdw
mozna utworzy¢ za posrednictwem sieci.



Ferro Backup System

Ferro Backup System™ (FBS) to profesjonalny, sieciowy system backupu i archiwizacji danych przeznaczony
dla firm i instytucji. Pozwala chroni¢ dane przechowywane na stacjach roboczych, laptopach i sieciowych serwerach
plikéw pracujacych pod systemami Microsoft Windows®, Novell NetWare®, Linux, MacOS.
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Dzieki Ferro Backup System™ w kilka chwil wykonasz backup plikow lub catego
systemu operacyjnego i zabezpieczysz krytyczne dla funkcjonowania Twojego

przedsiebiorstwa informacje przechowywane na komputerach podtgczonych do sieci
lokalnej.

eSzybki, réwnolegty backup

eZe wzgledu na zastosowanie backupu delta i backupu réznicowego, kompresji po stronie stacji roboczych i
réwnolegtego wykonywania zadan, Ferro Backup System pozwala w bardzo krétkim czasie wykona¢ kopie zapasowe
plikdw z wszystkich komputeréw podtgczonych do sieci lokalne;.

°Niskie koszty wdrozenia rozwiazania

®Ferro Backup System nie wymaga drogiego serwera, serwerowej wersji systemu operacyjnego, czy tez napedéw
tasmowych. Ze wzgledu na to, ze backup danych odbywa sie juz po stronie stacji roboczych a nie na serwerze, na
serwer backupu mozna przeznaczy¢ zwykty, tani komputer PC z wiekszym dyskiem twardym.

°* Automatyczne wznawianie backupu

W przypadku zerwania potgczenia, zadania backupu zostang wstrzymane i dokoficzone po ponownym nawigzaniu
potaczenia bez koniecznosci interwencji ze strony administratora.

etatwa instalacja i uruchomienie

® Aby wykonywa¢ backup dyskéw, plikéw lub kopie zapasowe systemu operacyjnego, nie trzeba zmienia¢ niczego w
aktualnej konfiguracji sieci komputerowej, serweréw i komputeréw biurowych. Ferro Backup System dziata catkowicie
niezaleznie od istniejgcych ustug, konfiguracji kont i zabezpieczeh.

°*Bezobstugowos¢

®Opcja automatycznego zwalniania miejsca na dysku w potgczeniu z modutem alertéw, ktéry wysyta do administratora
informacje o ewentualnych btedach i ostrzezeniach za pomoca wiadomosci e-mail, ogranicza koniecznos¢ statego
nadzoru nad procesem wykonywania backupu.

*Transparentny backup
eBackup jest wykonywany w tle i nie jest zauwazalny dla pracownikédw. Administrator ustala szybkos¢ backupu.
°*Wygodny backup i odzyskiwanie danych

e Administrator nie musi zaprzata¢ sobie gtowy tym, kiedy byta robiona ostatnia archiwizacja petna, a kiedy i ile zostato
wykonanych archiwizacji réznicowych. Ferro Backup System przejmuje kontrole nad procesem odzyskiwania danych z
kopii réznicowych i wyswietla ich zawartos¢ tak samo jak w przypadku kopii petnych.

eBackup otwartych plikéw

e Wbudowana w Ferro Backup System opcja Open File Manager pozwala na backup otwartych plikéw systemowych
oraz plikéw zablokowanych przez inne procesy.

eBackup systemu operacyjnego

e Ferro Backup System daje mozliwos¢ wykonania kopii zapasowej systemu operacyjnego oraz pézZniejszego
przywrécenie systemu i programéw na nowym, czystym dysku bez potrzeby ponownej instalacji.
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Program oparty na opatentowanych przez firme
Acronis technologiach tworzenia obrazéw dysku i
przywracania systemu od podstaw, stanowi nowa
generacje produktéw Acronis True Image do
odzyskiwania danych po awarii, przeznaczong do srodowisk
fizycznych i wirtualnych. Program ten upraszcza i
automatyzuje tworzenie kopii zapasowych i przywracanie
danych w srodowiskach Windows i Linux oraz umozliwia
zdalne monitorowanie i zarzgdzanie geograficznie
rozproszonymi serwerami i stacjami roboczymi. Dzieki
programowi Acronis Backup & Recovery 10 Advanced
Server czas odzyskiwania systemu operacyjnego, aplikacji i
wszvstkich danvch liczv sie w minutach. a nie w aodzinach



®Poniewaz program Acronis Backup & Recovery 10 Advanced Server opracowano dla przedsiebiorstw réznej wielkosci, mozna go rozbudowad
do obstugi tysiecy komputeréw. Dzieki niemu firma uzyskuje dostep do zaawansowanych funkcji tworzenia kopii zapasowych i odzyskiwania
systemu, takich jak: deduplikacja danych, udoskonalone zabezpieczenia, operacyjny pulpit roboczy i zarzadzanie na podstawie zasad itp.

® Wykorzystujac wydajnos¢ i wyjatkowa tatwos¢ obstugi programu Acronis Backup & Recovery 10 Advanced Server, przedsiebiorstwo moze
uprosci¢ stosowane procesy tworzenia kopii zapasowych i odzyskiwania danych oraz spetni¢ bardziej rygorystyczne wymagania dotyczace
docelowego czasu odtwarzania (RTO). Ponadto firma Acronis oferuje kilka narzedzi opcjonalnych, za pomocg ktérych mozna dodatkowo
zwiekszy¢ funkcjonalno$¢ programu Acronis Backup & Recovery 10 .

®Opcjonalne narzedzie Deduplication zwieksza atuty wynikajgce z tworzenia miedzydyskowych kopii
zapasowych serweréw, poniewaz zmniejsza ilos¢ nadmiarowych danych uwzglednianych w kopiach zapasowych, dzieki czemu obniza koszt
przechowywania danych i umozliwia optymalne wykorzystanie pojemnosci pamieci masowe;j.

®Dodatkowo, korzystajac z opcjonalnego narzedzia ™, administrator moze szybko
zautomatyzowad proces odzyskiwania nawet w przypadku wykonywania go na innym sprzecie lub na maszynie wirtualne;j.

®Program Acronis Backup & Recovery 10 Advanced Server wspétpracuje z komputerami fizycznymi i maszynami wirtualnymi dzieki
wykorzystaniu agentéw. Jesli potrzebne sa dodatkowe sposoby tworzenia kopii zapasowych i przywracania hostéw wirtualnych, to
Edition oferuje bardziej kompleksowe metody tworzenia kopii zapasowych serwera — nie
wykorzystujgce agentéw i oparte na hoscie — zaréwno dla hosta, jak i wielu maszyn wirtualnych.
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Gtowne korzysci
°*Ograniczenie przestojow i krotki czas odzyskiwania danych

®Catg zawartos¢ dysku twardego — w tym system operacyjny, aplikacje i dane — mozna odzyska¢ w ciggu
Kilku minut, a nie godzin lub dni.

*Scentralizowane zarzadzanie i poprawa wydajnosci dziatu IT

®Procesy tworzenia kopii zapasowych i odzyskiwania danych obejmujgce wszystkie stacje robocze i
serwery sg wykonywane w jednym miejscu sieci — program zawiera scentralizowany pulpit roboczy z
przegladem operacji skonfigurowanych i wykonywanych we wszystkich systemach, zapewniajgc wieksza
kontrole i usprawniajgc podejmowanie decyzji.

*Oszczednos¢ pamieci masowej i przepustowosci sieci dzieki deduplikacji danych

®Opcjonalne narzedzie Acronis® Backup & Recovery™ 10 Deduplication oferuje przystepne funkcje
programowej deduplikacji na poziomie plikéw i blokéw, umozliwiajac przedsiebiorstwom réznej wielkosci
lepsze wykorzystanie infrastruktury pamieci masowej i obnizenie kosztéw.

°*Automatyzacja odzyskiwania przy uzyciu prostego procesu ze wskazowkami

®Intuicyjny w obstudze interfejs utatwia instalacje, przyspiesza konfiguracje i wdrozenie programu oraz
upraszcza korzystanie z niego zaréwno w przypadku doswiadczonych informatykéw, jak i poczatkujgcych
uzytkownikow.

°Uwolnienie dziatu IT od powtarzalnych zadan

*Dzieki funkcji grupowania zasady i procedury mozna zastosowac¢ w okreslonej grupie systemoéw. W ten
sposéb zbiorcze odzyskiwanie danych na wielu komputerach mozna przeprowadzi¢ w ciggu kilku minut, a
nie godzin lub dni.

*Szybkie i tatwe odzyskiwanie

eSystem operacyjny, aplikacje i wszystkie dane mozna w petni odzyska¢ w ciggu kilku minut, a nie godzin
lub dni.

°0dzyskiwanie catego systemu, jednego pliku lub folderu

®*Dostepne w oprogramowaniu Acronis funkcje odzyskiwania na podstawie obrazéw umozliwiajg wybér
odpowiedniego stopnia szczegétowosci — a przez to szybki powrét do pracy.

°Program pomocy technicznej i konserwacji Acronis® AdvantageSM

®Acronis® AdvantageSM to rozszerzony, wielopoziomowy, subskrypcyjny program pomocy technicznej i
konserwacji. Pierwszy rok korzystania z ustug Acronis Advantage jest uwzgledniony w cenie licencji.



Gtowne cechy i funkcje
®*Scentralizowane zarzadzanie

® Oparte na zasadach zarzadzanie wszystkimi operacjami tworzenia kopii zapasowe;j i
odzyskiwania przy uzyciu jednej konsoli.

®* Rozszerzona obstuga srodowisk wirtualnych

®Tworzenie kopii zapasowych i odzyskiwanie w srodowiskach wirtualnych VMware, Microsoft
Hyper-V, Citrix XenServer i Parallels przy uzyciu tradycyjnych metod opartych na agentach.
Jesli potrzebne jest bardziej kompleksowe rozwigzanie do tworzenia kopii zapasowych
maszyn i Srodowisk wirtualnych, firma Acronis oferuje réwniez program
Edition.

®* Deduplikacja danych

® Deduplikacja na poziomie plikdw i blokéw pozwala wyeliminowac kopie zapasowe
identycznych danych i zapewnia znaczng obnizke kosztéw pamieci masowe;.

e Skalowalnos¢é¢

® Obstuga nawet tysiecy komputerdéw, tworzenie kopii zapasowych w wielu weztach
przechowywania danych.

®* Monitorowanie

® Pulpit roboczy zawiera przeglad wszystkich skonfigurowanych i wykonywanych operacji,
wyrdzniajgc procesy wymagajgce uwadgi.

®Zaawansowane funkcje planowania

®* Wykonywanie kopii zapasowych moze by¢ uruchamiane po wystgpieniu okreslonych zdarzen
i warunkéw.

®Zaawansowana technologia szyfrowania zapewniajaca bezpieczenstwo danych

®* Program zawiera dodatkowe warstwy zabezpieczen, gwarantujgce ochrone danych
zawartych w kopii zapasowej.
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Symantec
Backup Exec
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Symantec Backup Exec jest aplikacjg do tworzenia EE %‘E
kopii zapasowych oraz odzyskiwania danych z f& gﬁ
serwerdw i stacji roboczych. Rozwigzanie pozwala EE 3 EE
na prostg protekcje duzej ilosci danych, tym samym gg
obniza koszty pamieci masowej i zwieksza wydajnos¢ :;;%'
backup'u dzieki wbudowanemu modutowi deduplikacji il
I archiwizacji danych.

Dzieki technologii odzyskiwania najwazniejszych aplikacji firmy oraz

wirtualnych srodowisk VMware i Microsoft Hyper-V pozwala zredukowa¢ do
minimum przestoje w dziatalnosci firmy. Centralna konsola zarzadzajgca umozliwia
tworzenie kopii zapasowych w srodowiskach rozproszonych i zdalnych oddziatach,
dzieki temu w miare rozwoju przedsiebiorstwa bgdz instytucji mozna w bardzo
wygodny sposob administrowad bezpieczenstwem danych na serwerach oraz
stacjach roboczych w jednym miejscu. Program umozliwia réwniez zarzgdzanie
systemami Windows w zestawieniu z innymi platformami takimi jak Linux, UNIX,
MAC oraz NetWare, a takze zapewnia¢ backup systeméw Linux w sieciach SAN.
Symantec Backup Exec to oszczednos¢ czasu i kosztéw.


http://perceptus.pl/
http://perceptus.pl/
http://perceptus.com.pl/microsoft-open-license-Academic-Appl-Office_Std.html

Gtowne zalety:

e dzieki wbudowanym technologiom deduplikacji i archiwizacji danych
umozliwia minimalizacje kosztéw pamieci masowej oraz optymalizacje
obcigzenia sieci,

® innowacyjne rozwigzanie pozwala przywracac informacje na dowolnym

stopniu szczegotowosci dla oprogramowania SQL i Exchange oraz ustugi
Active Directory,

® posiada certyfikat Microsoft jako aplikacja do tworzenia backup'u w
najnowszych srodowiskach, m.in. w systemach Windows 2008 R2,
Windows 7, a takze programie Exchange 2010,

® kompleksowa funkcjonalnos¢ przechowywania informacji na tasmach,
dyskach twardych dla najnowszych systemdéw serwerdéw fizycznych i
wirtualnych (VMware oraz Microsoft Hyper-V),

®* mniejsze wymagania odnosnie wielkosci zasobéw sprzetowych;

e dzieki technologii odtwarzania danych na dowolnym poziomie
szczegotowosci, skrécony zostat czas odzyskiwania danych;

® wieksza wydajnos¢ urzgdzeh obstugiwanych przez protokét NDMP,
e ochrona serweréw opartych na innych systemach niz Windows,

e centralna konsola zarzadzajgca utatwia aktualizacje infrastruktury
oprogramowania Backup Exec z jednego miejsca.



Oracle Secure Backup ©RA<E

Oracle Secure Backup

Oracle Secure Backup pozwala spetni¢ wymagania
przedsiebiorstwa w zakresie ochrony danych przy wykorzystaniu
szyfrowania kopii zapasowych, przechowywania danych na tasmach
i zaawansowanej obstugi wirtualnych bibliotek tasm.

Jest to rozwigzanie do scentralizowanego zarzgdzania kopiami zapasowymi
przechowywanymi na tasmach.
» Oferuje ono rozszerzong obstuge wirtualnej biblioteki tasm (Virtual Tape
Library — VTL) z uzyciem pozaserwerowego (ang. server-less) powielania
tasm, co pozwala poprawi¢ wydajnosc¢ i ograniczy¢ obcigzenie serwerdéw
podczas kopiowania danych kopii zapasowych z tasm wirtualnych na
fizyczne.
 Nowe mozliwosci zapisu danych na tasmach obejmuja bardziej
zautomatyzowane zarzgdzanie tasmami w réznych lokalizacjach. Oprécz
standardu IPv4 obstugiwany jest rowniez IPv6. Obstuge platform rozszerzono
o systemy HP-UX Itanium, AlX, Linux, Windows i SolarisSPARC.



Wszechstronna ochrona danych przedsiebiorstwa
» Oprogramowanie Oracle Secure Backup umozliwia scentralizowane zarzadzanie tadmami z kopiami
zapasowymi dla baz danych Oracle, systeméw plikdw oraz urzgdzen sieciowej pamieci masowej (NAS) z
uzyciem jednego, wszechstronnego rozwigzania.
* Jest ono oparte na wysoce skalowalnej architekturze klient-serwer, ktéra zapewnia bezpieczenstwo danych
przechowywanych na rozproszonych serwerach i urzagdzeniach sieciowej pamieci masowej, a przy tym oferuje
wbudowang integracje z bazami Oracle Database 11g, Oracle Database 10g i Oracle9i.
» Zoptymalizowana integracja bazy danych, niedostepna w poréwnywalnych produktach, sprawia, ze Oracle
Secure Backup pozwala klientom szybciej tworzy¢ kopie zapasowe bazy danych Oracle na tasmach fizycznych i
wirtualnych.
* Rozwigzanie to wykorzystuje protokét NDMP, ktéry podnosi wydajnosé proceséw tworzenia kopii zapasowych i
odtwarzania obstugiwanych urzadzeh NAS (NetApp, EMC, Pillar Data Systems).
* W oparciu o zaawansowany zestaw funkcji dostepnych takze w poprzednich wersjach, Oracle Secure Backup
10.3 pozwala na lepsze wykorzystanie tasm i bardziej zautomatyzowane zarzadzanie woluminami, a takze na
rozwigzywanie trudnosci zwigzanych z obstuga kopii zapasowych w bardzo rozbudowanych srodowiskach.
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Norton Ghost 15.0 umozliwia utworzenie kopii i
przywrdcenie catego systemu uzytkownika oraz
wszystkich jego danych - aplikacji, ustawien, folderéw i
plikdw. Udostepnia tez opcje zdalnego zarzadzania
kopiami, funkcje szyfrowania i zaawansowanej kompresii.
Dzieki programowi Norton Ghost 15.0 uzytkownicy mogg
szybko przywrécic¢ system po awarii i odzyskac¢ utracone
lub uszkodzone pliki, nawet jesli nie mozna uruchomic
systemu operacyjnego komputera.



Najwazniejsze technologie

®*Tworzenie obrazéw wytgczonego systemu

® Obstuga dyskow Blu-ray

®Tworzenie kopii zapasowych plikéw i folderéw

® Obstuga programu Bitlocker™ w systemie Windows® 7

®Integracja z systemem ThreatCon firmy Symantec

® Zaawansowana kompresja i szyfrowanie

®*Tworzenie obrazéw wytgczonego systemu

® Obstuga dyskow Blu-ray

®Tworzenie kopii zapasowych plikéw i folderéw

® Obstuga programu Bitlocker™ w systemie Windows® 7

® ntegracja z systemem ThreatCon firmy Symantec

® Zaawansowana kompresja i szyfrowanie

® Przyrostowe aktualizacje kopii zapasowej

® Kopie zapasowe tworzone na podstawie zdarzen

®Tworzenie kopii zapasowych w lokalizacjach wewnetrznych i zewnetrznych
®Tworzenie petnej kopii zapasowej i przywracanie systemu (obraz dysku)



Gtowne zalety

*Tworzenie peitnych kopii zapasowych systemu i poszczegdilnych plikéw —
ochrona systemu, ustawien, aplikacji i plikéw dzieki elastycznej i kompleksowej
ochronie wykonywania kopii zapasowych.

®*Przywracanie systemu w przypadku awarii — odtwarzanie systemu i danych
nawet w przypadku braku mozliwosci ponownego uruchomienia komputera.

*Wygodne i bezpieczne tworzenie kopii zapasowych w innych lokalizacjach —
zapisywanie punktéw odtwarzania w serwerze FTP w celu utatwienia zarzgdzania nimi
poza siedzibg firmy, a nawet wykonywanie kopii zapasowych danych w urzadzeniach
pamieci masowej podtgczonych do sieci.

*Tworzenie petnych kopii zapasowych systemu i poszczegdinych plikéow —
ochrona systemu, ustawien, aplikacji i plikow dzieki elastycznej i kompleksowej
ochronie wykonywania kopii zapasowych.

®Przywracanie systemu w przypadku awarii — odtwarzanie systemu i danych
nawet w przypadku braku mozliwosci ponownego uruchomienia komputera.

*Wygodne i bezpieczne tworzenie kopii zapasowych w innych lokalizacjach —
zapisywanie punktéw odtwarzania w serwerze FTP w celu utatwienia zarzgdzania nimi
poza siedziba firmy, a nawet wykonywanie kopii zapasowych danych w urzadzeniach
pamieci masowej podtgczonych do sieci.

°*Wykonywanie kopii zapasowych wedtug harmonogramoéw i po wystapieniu
okreslonych zdarzen — mozliwos¢ wybierania danych uwzglednianych w kopii
zapasowej oraz czasu jej tworzenia, dzieki czemu mozna dostosowac proces
wykonywania kopii zapasowych do sposobu korzystania z komputera.



