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У сучасному світі питання захисту інформації стосуються як підприємств, що 

володіють своїми корпоративними секретами, так і кожної людини зокрема, яка має 

свою конфіденційну інформацію. Одним з основних джерел загроз інформаційної 

безпеки є використання пристроїв технічної розвідки для добування важливої 

інформації. Тому питання аналізу джерел витоку інформації по технічних каналах та 

методи їх захисту є на сьогодні актуальною задачою. 

Метою роботи було провести аналіз загроз, пов’язаних з витоком даних через 

телефонні мережі та запропонувати методи боротьби із несанкціонованого знімання із 

них інформації. 

Методи запобігання та протидії поширення конфіденційної інформації каналами 

телефонного зв’язку можна класифікувати наступним чином: контроль та виявлення 

несанкціонованих під’єднань до телефонних мереж; встановлення запобіжних засобів 

протидії витоку мовної інформації; усунення чи виведення з ладу встановлених 

телефонних закладок; впровадження криптографічних методів захисту конфіденційної 

інформації, що передається телефонними каналами зв’язку. 

Одним із найдосконаліших способів захисту даних, що передаються каналами 

зв’язку, є використання криптографічних алгоритмів шифрування мовної інформації. 

Такий спосіб вимагає від абонентів, що спілкуються, наявності однакових пристроїв 

кодування-декодування сигналу – скремблерів. Вони забезпечують повну 

конфіденційність переговорів і можуть використовуватися у вигляді телефонної 

приставки типу Р6020, “Горіх-ІІ”; телефонного апарату “Горіх-Т”; накладки на 

телефонну трубку ACS-2. 

Безперервне вдосконалення як технологій, так і засобів несанціонованого 

знімання мовної інформації, вимагає серйозної уваги до методів захисту телефонних 

мереж. У роботі проведено класифіацію загроз порушення конфіденційності у каналах 

телефонного зв’язку та запропоновано методологію усунення несанціонованого зняття 

інформації. Комплексне використання ряду перелічених засобів дозволяє запобігти 

використанню телефонних мереж для отримання конфіденційної інформації яка через 

них проходить. 


